Documentação — infrastructure


Índice completo da documentação deste repo. Todo doc vive em .project/docs/, cujo primeiro nível é um
conjunto fechado de pastas. Nome de arquivo em inglês, conteúdo em português.


Este repo não tem features/, plans/, reference/ nem rules/ — não há user story, regra de negócio
em Given/When/Then nem plano de implementação separado das specs.





Guides


How-to operacional: setup, acesso, secrets.



  
    
      	Doc
      	Sobre
      	Certainty
    

  
  
    
      	getting_started.md
      	Instalar as ferramentas, obter a chave do ward e aplicar as camadas na ordem
      	medium
    

    
      	access.md
      	Como conseguir e usar acesso ao cluster, e o que o config/access.yml controla
      	medium
    

    
      	ward_vault.md
      	Inventário dos vaults de secret e como adicionar/editar chave
      	medium
    

    
      	github_organization_secrets.md
      	Secrets e variáveis de organização no GitHub geridos pelo stack src/shared/github
      	medium
    

  



Architecture


Decisões arquiteturais e suas consequências.



  
    
      	Doc
      	Sobre
      	Certainty
    

  
  
    
      	abstraction.md
      	Orquestrador + engines: trocar runtime ou provider mudando uma variável, nunca código
      	high
    

  



Learnings


Aprendizados retrospectivos — pegadinhas já pagas.



  
    
      	Doc
      	Sobre
      	Certainty
    

  
  
    
      	infra_eks_node_group_nao_escala_sozinho.md
      	Managed node group do EKS não escala sem Cluster Autoscaler ou Karpenter; tag de autodescoberta tem que estar no ASG
      	high
    

    
      	infra_eks_gaps_primeira_migracao_app.md
      	O que o EKS não entrega por default: EBS CSI, storage class, pull de registry privado, capacidade de pool
      	high
    

    
      	infra_amazon_mq_rabbitmq_cluster.md
      	Amazon MQ para RabbitMQ em cluster: tipo de instância mínimo, uma subnet, AMQPS 5671 + management 443
      	high
    

    
      	infra_github_token_admin_org.md
      	O stack shared/github exige PAT com admin:org; write:org não basta
      	high
    

  



Specs


Mudanças planejadas ou executadas, em ordem cronológica. status no frontmatter de cada uma.



  
    
      	Doc
      	Sobre
      	Status
      	Certainty
    

  
  
    
      	20260304134424_stateful_stateless_reorganization.md
      	State isolado por serviço, separando recurso com dado de recurso de computação
      	done
      	medium
    

    
      	20260310081624_gateway_kubernetes_deployment.md
      	Gateway no Kubernetes, com namespaces/DNS por Terraform e deploy por Actions + Kustomize
      	superseded
      	medium
    

    
      	20260310100110_platform_container_registry_github_secrets.md
      	Registry como componente de plataforma e secrets de infraestrutura do GitHub por Terraform
      	superseded
      	medium
    

    
      	20260314222420_remove_gateway_terraform.md
      	Terraform do gateway sai deste repo e vai para o repo do gateway
      	done
      	high
    

    
      	20260416163719_k8s_rbac_developer_profiles.md
      	Três perfis de acesso ao cluster (dev, <project>-head, infra) com namespaces dinâmicos
      	done
      	high
    

    
      	20260418121333_centralized_owners_config.md
      	Um único arquivo de acesso dirigindo RBAC, reviewers de ambiente e console
      	done
      	high
    

    
      	20260420013426_infra_restructure.md
      	Realinhamento da estrutura do repo com o padrão da organização e CI para os stacks de plataforma
      	done
      	high
    

    
      	20260420121730_per_project_k8s_rbac.md
      	ServiceAccounts por projeto com members/owners, e CODEOWNERS gerado
      	done
      	high
    

    
      	20260425143824_migrate_secrets_to_ward.md
      	Trocar SOPS+age e .env em texto puro pelo ward
      	done
      	high
    

    
      	20260604103000_migrate_shared_k8s_to_eks.md
      	Cluster compartilhado para EKS, com VPC compartilhada via RAM e ECR
      	done
      	high
    

    
      	20260629082325_abstract_kubernetes_provider.md
      	Extrair o Kubernetes para módulo com provider_type, tornando a migração uma troca de variável
      	done
      	high
    

    
      	20260701144731_migrate_messagebroker_to_amazon_mq.md
      	Messagebroker compartilhado no Amazon MQ (RabbitMQ, cluster HA)
      	done
      	high
    

    
      	20260706113811_add_cluster_autoscaler_eks.md
      	Cluster Autoscaler com IRSA/OIDC, deixando o caminho aberto para Karpenter
      	done
      	high
    

    
      	20260706211540_ci_validate_bootstrap.md
      	fmt/validate estático em src/bootstrap/** no PR — sem apply, por decisão
      	done
      	high
    

    
      	20260706231511_messagebroker_remove_digitalocean.md
      	Amazon MQ promovido a canônico; droplet e código legado removidos
      	done
      	high
    

    
      	20260706235144_migrate_infrastructure_to_ward.md
      	Os três últimos stacks para ward; SOPS removido do repo
      	done
      	high
    

    
      	20260709164019_platform_registry_to_ecr.md
      	ECR na conta shared como registry da organização; EKS puxa sem pull secret
      	done
      	high
    

    
      	20260710154001_build_pipeline_push_to_ecr.md
      	package.yml/ship.yml empurrando para o ECR em vez do registry antigo
      	done
      	high
    

    
      	20260710154002_decommission_doks_and_droplets.md
      	Destruir o cluster legado e remover o stack — ponto sem volta do rollback do gateway
      	proposed
      	high
    

    
      	20260710154003_decommission_docr_platform_registry.md
      	Remover o registry legado e o stack platform/registry
      	proposed
      	high
    

    
      	20260710154004_migrate_tf_state_backend_to_s3.md
      	Backend de state para S3 nativo — o maior raio de impacto da descontinuação
      	in_progress
      	high
    

    
      	20260710154006_link_session_prs_to_asana.md
      	Vincular os PRs da migração a subtarefas no Asana
      	proposed
      	high
    

    
      	20260717223325_eks_iam_developer_access.md
      	IAM roles + EKS Access Entries: token de 15 min, revogação imediata, contexto único por dev
      	done
      	high
    

  






Onde cada tipo de doc vai



  
    
      	Se o doc…
      	Vai para
    

  
  
    
      	descreve uma mudança, planejada ou executada
      	specs/
    

    
      	é o passo-a-passo de implementação de uma spec
      	plans/
    

    
      	é aprendizado retrospectivo de bug ou decisão
      	learnings/
    

    
      	registra decisão arquitetural e consequência
      	architecture/
    

    
      	ensina a executar algo (setup, deploy, acesso, debug)
      	guides/
    

    
      	descreve como o sistema é (fluxo, API, contrato)
      	reference/<scope>/
    

    
      	é instrução para agente de IA
      	não é doc — CLAUDE.md ou .project/ai/rules/
    

  



O primeiro nível é um conjunto fechado: specs, plans, features, learnings, architecture,
guides, reference, rules. Nunca crie pasta com outro nome aqui.



title: Abstração de runtime e provider
updated: 2026-08-06
certainty: high
—


Abstração de runtime e provider



  TLDR: Todo módulo que tem mais de uma implementação possível é dividido em um orquestrador (que só escolhe) e engines/providers (que só implementam), de modo que trocar de implementação seja mudar uma variável — nunca mudar código.




Contexto


Infraestrutura tende a amarrar código a fornecedor: o nome do recurso, o nome da variável e o formato do
output vazam o provedor para dentro de quem consome. Quando o fornecedor muda, a mudança é uma reescrita.


Este projeto já pagou esse preço várias vezes: cluster gerido → EKS, droplet → Amazon MQ, registry antigo
→ ECR. A resposta arquitetural foi extrair cada peça trocável para um módulo com interface unificada.


Regra de ouro: se você precisa mudar código para trocar de runtime, a abstração está errada.


Decisão


Duas camadas, papéis separados



  
    
      	Aspecto
      	Orquestrador
      	Engine / Provider
    

  
  
    
      	Localização
      	src/modules/{providers\|runtimes}/{nome}/
      	.../{engines\|providers}/{nome}/
    

    
      	Arquivo principal
      	_interface.tf
      	main.tf
    

    
      	Responsabilidade
      	seleção condicional
      	implementação dos recursos
    

    
      	Variáveis
      	genéricas, sem prefixo
      	específicas, sem prefixo
    

    
      	Contém resource?
      	❌ nunca
      	✅ sempre
    

  




src/modules/runtimes/n8n/
├── _interface.tf  ← orquestrador (seleção de engine)
├── variables.tf   ← variáveis genéricas, sem prefixo
├── outputs.tf     ← outputs normalizados
└── engines/       ← implementações concretas
    ├── app-platform/
    └── kubernetes/



Seleção por count + locals.active


```hcl
module “app_platform” {
  count  = var.runtime == “app-platform” ? 1 : 0
  source = “./engines/app-platform”


# passa APENAS o que app-platform usa
  db_host         = var.db_host
  db_cluster_name = var.db_cluster_name
  # NÃO passa: namespace, vpc_id
}


module “kubernetes” {
  count  = var.runtime == “kubernetes” ? 1 : 0
  source = “./engines/kubernetes”


db_host   = var.db_host
  namespace = var.namespace
  vpc_id    = var.vpc_id
  # NÃO passa: db_cluster_name
}


locals {
  runtimes = {
    app-platform = try(module.app_platform[0], null)
    kubernetes   = try(module.kubernetes[0], null)
  }
  active = local.runtimes[var.runtime]
}
```


Nenhum prefixo, em nenhum nível


```hcl
# ✅ CORRETO — genérico, sem prefixo
variable “db_host” {}
variable “namespace” { default = “” }         # usado só por kubernetes; default vazio = opcional
variable “db_cluster_name” { default = “” }   # usado só por app-platform


❌ ERRADO — prefixo no orquestrador

variable “kubernetes_namespace” {}
variable “app_platform_db_cluster_name” {}
```


O prefixo obriga quem consome a renomear variável ao trocar de runtime — exatamente o que a abstração
existe para evitar. Cada engine declara somente as variáveis que usa.


Nome abstrato, não nome de fornecedor


hcl
# ✅ messagebroker_host, messagebroker_port, messagebroker_vhost
# ❌ rabbitmq_host, kafka_host



Amanhã o RabbitMQ pode virar Kafka ou Redis Streams. A única exceção herdada é redis_host (em vez de
cache_host), mantida por histórico e uso amplo — candidata a renomeação num refactor futuro.


Outputs normalizados


Todos os engines expõem a mesma interface de output, e o orquestrador só encaminha:


```hcl
# engines//outputs.tf       → value = .this.live_url
# engines/kubernetes/outputs.tf    → value = "https://${var.app_subdomain}.${var.domain}"


orquestrador — outputs.tf

output “app_url” { value = local.active.app_url }
output “app_id”  { value = local.active.app_id }
```


Quem consome nunca sabe qual engine está ativo.


Consequências


O que isso compra



  	Migração vira troca de variável. Foi assim que a abstração do provider de Kubernetes transformou a migração para EKS de reescrita destrutiva em provider_type = "aws", com rollback igualmente simples.

  	Duas implementações coexistem, viabilizando blue/green e reversão rápida.

  	Adicionar um engine é aditivo: um bloco module novo, uma entrada no mapa locals.runtimes e as variáveis específicas com default vazio. Nada existente muda.




```hcl
module “docker_compose” {
  count  = var.runtime == “docker-compose” ? 1 : 0
  source = “./engines/docker-compose”


db_host            = var.db_host
  messagebroker_host = var.messagebroker_host
  compose_file_path  = var.compose_file_path   # novo, específico
}


locals {
  runtimes = {
    app-platform   = try(module.app_platform[0], null)
    kubernetes     = try(module.kubernetes[0], null)
    docker-compose = try(module.docker_compose[0], null)
  }
}
```


O que isso custa



  	Variável opcional acumula. Toda variável específica de engine vira default = "" no orquestrador, então a superfície de variável cresce com o número de engines.

  	A troca não é indolor no recurso. Mudar provider_type no mesmo workspace faz o Terraform destruir a implementação antiga e criar a nova. Migração sem indisponibilidade exige workspace separado + cutover de DNS, ou terraform state mv.

  	Refactor exige state mv. Mover recurso existente para dentro do módulo é migração manual de state, feita uma vez, e o critério de aceite é terraform plan mostrando zero mudanças.




Checklist para módulo novo



  	[ ] _interface.tf com seleção condicional por count

  	[ ] variáveis genéricas, sem prefixo, no orquestrador

  	[ ] cada engine recebe apenas as suas variáveis

  	[ ] locals.active selecionando o engine

  	[ ] cada engine declara só o que usa

  	[ ] outputs normalizados — mesma interface em todos os engines

  	[ ] nome abstrato, sem amarração em tecnologia

  	[ ] comentário indicando uso condicional das variáveis opcionais




Referências



  	Abstração do provider de Kubernetes — a aplicação mais consequente deste padrão.

  	src/modules/providers/{cache,database,messagebroker} — implementações de referência.





title: Gestão de acesso
updated: 2026-09-21
certainty: medium
—


Gestão de acesso



  TLDR: Todo acesso — cluster Kubernetes e CODEOWNERS — sai de um único arquivo: config/access.yml. Editar, abrir PR, mergear em main; o CI aplica o resto. Deploy em produção não exige aprovação de ninguém.




Pré-requisitos



  	aws CLI com o profile wehive-shared configurado

  	kubectl, yq e gh

  	estar listado em config/access.yml




Passos


Conseguir acesso



  	Adicione-se à seção users do config/access.yml, com o seu username do GitHub.

  	Peça a um owner do projeto para incluir o seu alias em members (acesso ao cluster) ou owners (ter exec e port-forward em produção).

  	Abra um PR e mergeie — o merge exige aprovação de um CODEOWNER.




Configurar o kubectl


bash
make k8s.init



Isso cria o seu contexto (wehive-<alias>), auto-cria o profile AWS necessário em ~/.aws/config, e
mostra os contextos disponíveis. O token é gerado por aws eks get-token e expira em 15 minutos —
a renovação é automática, você não precisa fazer nada.


bash
make k8s.context.change   # menu interativo para trocar de contexto



Formato do config/access.yml


```yaml
users:
  seunome:
    github: seu-username-github


devops:
  owners:              # aprovam PR nos repos listados (CODEOWNERS)
    - seunome
  repos:
    - infrastructure
    - commons


projects:
  meuapp:
    apps:              # repos que pertencem ao projeto
      - meuapp-api
      - meuapp-web
    members:           # acessam os namespaces do projeto no cluster
      - seunome
    owners:            # exec e port-forward em production
      - seunome
```


O que cada seção controla



  
    
      	Seção
      	O que faz
    

  
  
    
      	users
      	mapeia alias → username do GitHub; é a fonte de verdade das identidades
    

    
      	devops.owners
      	acesso total ao cluster e aprovação de PR nos devops.repos
    

    
      	devops.repos
      	repos que herdam esse CODEOWNERS
    

    
      	projects.<p>.apps
      	repos que pertencem ao projeto
    

    
      	projects.<p>.members
      	acesso aos namespaces do projeto no cluster
    

    
      	projects.<p>.owners
      	exec e port-forward em production
    

  



Acesso ao cluster por perfil



  
    
      	Perfil
      	Namespaces --staging
      	Namespaces --production
      	Namespaces de sistema
    

  
  
    
      	member
      	total
      	somente leitura, sem exec nem port-forward
      	nenhum acesso
    

    
      	owner
      	total
      	total, com exec e port-forward
      	nenhum acesso
    

    
      	devops
      	total
      	total
      	total
    

  



Túnel de banco em produção (make <app>.db.tunnel.production) exige perfil owner: ele cria um pod
proxy, faz port-forward nele e o remove no final — as três operações são exclusivas do owner.


Você só vê no kubectl get namespaces (e no k9s) os namespaces onde tem RoleBinding explícito — não há
leitor global de namespace.


Como o CI aplica


mermaid
graph TD
    A["merge de config/access.yml em main"] --> B["gen-access-tfvars.sh<br/>gera access.auto.tfvars.json"]
    B --> C["terraform apply no stack de kubernetes"]
    C --> D["aws_iam_role eks-dev-{alias}<br/>+ aws_eks_access_entry"]
    C --> E["RoleBindings por namespace<br/>conforme member/owner"]
    A --> G["sync-codeowners.sh<br/>.github/CODEOWNERS"]



O access.yml é a única fonte de verdade: o Terraform não duplica a lista de projetos, ele consome o
access.auto.tfvars.json gerado a partir do YAML.


Troubleshooting


Forbidden num namespace que eu deveria acessar


Confira se o seu alias está em members do projeto certo e se o apply do stack de kubernetes rodou depois
do merge. Verifique o que a sua identidade pode fazer:


bash
kubectl auth can-i get pods -n <projeto>--staging



Nenhum contexto criado por make k8s.init


Você não tem projeto no access.yml, ou o aws CLI não consegue assumir o role. Confirme:


bash
aws sts get-caller-identity --profile wehive-shared



Perdi o acesso de repente


A revogação é imediata por construção: se o seu IAM role foi removido do access.yml, o acesso acaba no
mesmo apply. Não é bug.


Referências



  	Configuração centralizada de acesso — a decisão de unificar num arquivo.

  	RBAC por projeto — isolamento entre projetos.

  	Acesso de desenvolvedor ao EKS via IAM — o modelo atual, com token de 15 minutos.

  	Remover aprovação de deploy em produção — por que owners não controla mais reviewers de ambiente.





title: Primeiros passos na infraestrutura
updated: 2026-08-06
certainty: medium
—


Primeiros passos na infraestrutura



  TLDR: Instale as ferramentas, obtenha a chave do ward, e aplique as camadas na ordem — plataforma, compartilhado, stateful, stateless. Todo comando de Terraform passa por ward exec; não existe .env com secret.




Pré-requisitos


Ferramentas


As versões são fixadas em .tool-versions e geridas por asdf:


bash
asdf plugin add terraform
asdf plugin add kubectl
asdf plugin add golang
asdf install




  
    
      	Ferramenta
      	Para quê
    

  
  
    
      	terraform
      	toda a infraestrutura
    

    
      	make
      	ponto de entrada de todo comando
    

    
      	ward
      	gestão de secret (obrigatório)
    

    
      	kubectl
      	operar o cluster
    

    
      	aws CLI
      	assumir a TerraformRole e gerar token do EKS
    

    
      	bash >= 4.0
      	os scripts em bin/
    

  



Confira o que está instalado com:


bash
bash bin/helpers/setup/check-tools.sh



Setup de máquina


Dois targets, com papéis distintos:


bash
make bootstrap   # nível de máquina: instala o CLI wehive, ferramentas e asdf (idempotente)
make setup       # nível de projeto: configura este repo na máquina



make bootstrap pode ser rodado de qualquer projeto WeHive e é seguro repetir.


Credenciais


Não existe .env com secret neste repo. Todo secret vive em vaults criptografados do ward, commitados no repo — ver o guia do vault ward.


O que você precisa é apenas a chave para decriptá-los:



  
    
      	Onde
      	Como
    

  
  
    
      	local
      	o arquivo .ward/.key (nunca commitado)
    

    
      	CI
      	o GitHub Secret WARD_KEY
    

  



Peça a chave a alguém da lista devops em config/access.yml.


Passos


1. Aplicar as camadas na ordem


As camadas têm dependência entre si — aplique de cima para baixo:


mermaid
graph TD
    P["platform<br/>VPC + registry"] --> S["shared<br/>rede AWS, kubernetes, messagebroker, github, registry"]
    S --> SF["stateful<br/>bancos e caches por projeto"]
    SF --> SL["stateless<br/>aplicações"]



bash
make platform.apply    # VPC + registry de plataforma
make shared.apply      # kubernetes + messagebroker + github
make stateful.apply    # bancos e caches
make stateless.apply   # aplicações




  Não existe make deploy nem make destroy global — por decisão de segurança, para evitar mudança
acidental de raio amplo. Use sempre o target da camada.




2. Planejar antes de aplicar


Todo componente tem o par plan/apply:


bash
make platform.plan
make shared.plan
make shared.kubernetes.plan
make shared.messagebroker.plan



3. Conjunto de targets por componente


Todo componente de Terraform expõe o mesmo conjunto:



  
    
      	Target
      	O que faz
    

  
  
    
      	apply
      	aplica
    

    
      	plan
      	mostra o que vai mudar
    

    
      	status
      	estado atual (outputs do Terraform)
    

    
      	outputs
      	outputs formatados
    

    
      	health
      	checagem de saúde via API
    

    
      	taint
      	marca recurso para recriação
    

    
      	destroy
      	destrói (com confirmação)
    

    
      	init
      	inicializa o Terraform
    

  



Nomenclatura: <camada>.<componente>.<ação> — por exemplo shared.messagebroker.health.


4. Escolher o provider do Kubernetes


O stack de Kubernetes aceita um switch PROVIDER (default aws):


bash
make shared.kubernetes.plan               # EKS (default)
make shared.kubernetes.plan PROVIDER=do   # cluster legado, se ainda existir



5. Acesso ao cluster


bash
make k8s.init



Isso cria o seu contexto kubectl. Detalhes de perfil e permissão no guia de acesso.


6. Bootstrap de conta AWS


Só na criação de uma conta nova da Organization. O apply é manual e local por decisão de
arquitetura — ele usa backend local, assume a OrganizationAccountAccessRole e é o passo que cria a
TerraformRole da qual todo o CI depende. Rodá-lo no CI seria circular.


bash
ACCOUNT_NAME=shared--production ACCOUNT_EMAIL=aws+shared@wehive.tech make aws.account.create



O CI cobre src/bootstrap/** apenas com validação estática (fmt -check e validate), nunca com apply.


Troubleshooting


O Terraform trava esperando entrada


Alguma variável não está sendo injetada pelo ward. Confira o que o vault expõe:


bash
ward envs | grep TF_VAR_



Se a variável faltar, adicione-a ao vault (ver guia do vault ward). Causa comum:
divergência de caixa entre o nome da variável no Terraform e a chave no vault.


“Resource already exists”


O recurso foi criado à mão ou por um deploy anterior. Vários scripts de apply já fazem auto-import; se
falhar, importe manualmente:


bash
cd <diretorio-do-terraform>
ward exec -- terraform import '<endereco.do.recurso>' <id-do-recurso>



Erro de lock de state


Uma operação anterior não terminou. O ID do lock aparece na mensagem de erro:


bash
cd <diretorio-do-terraform>
ward exec -- terraform force-unlock <lock-id>



Cluster inalcançável


bash
aws eks update-kubeconfig --name <cluster> --profile wehive-shared
kubectl cluster-info



terraform init falha


Credencial do backend de state não resolvida. Confirme que ela sai do vault e reinicialize:


bash
ward exec -- terraform init -reconfigure



DNS não resolve


Propagação, ou registro errado no Cloudflare. Confira o registro no painel e teste com dig. Pode levar
alguns minutos.


403 do provider do GitHub


Escopo do PAT, não problema de CI ou de secret manager — ver
stack github precisa de token com admin:org.


Próximos passos



  	Arquitetura de abstração — como trocar provider/runtime sem mudar código.

  	Guia de acesso — como conseguir e usar acesso ao cluster.

  	Guia do vault ward — inventário de secret e como adicionar chave.

  	Aprendizados — as pegadinhas já pagas.

  	make help — lista de comandos.

  	CLAUDE.md — visão de arquitetura para agentes.





title: Secrets e variáveis de organização no GitHub
updated: 2026-08-06
certainty: medium
—


Secrets e variáveis de organização no GitHub



  TLDR: O stack src/shared/github gere, por Terraform, os secrets e variáveis de nível de organização que todo repo da ibft-corp herda — hoje as credenciais AWS que o CI usa para dar push no ECR, mais o host do registry e a região.




Pré-requisitos



  
    
      	Item
      	Detalhe
    

  
  
    
      	TF_VAR_github_token
      	PAT com escopo admin:org (mais repo), no vault ward
    

    
      	credenciais AWS
      	TF_VAR_aws_terraform_access_key_id / _secret_access_key do usuário IAM que o CI usa
    

    
      	identificadores
      	TF_VAR_aws_shared_account_id, TF_VAR_aws_region
    

  




  ⚠️ write:org não basta para gerir organization Actions secrets — o GitHub exige admin:org.
Ver stack github precisa de token com admin:org.




Todos vêm do vault ward — ver guia do vault ward. Nunca cole token no chat; atualize com ward edit.


Passos


bash
make shared.github.init    # uma vez, por diretório de trabalho
make shared.github.plan
make shared.github.apply



O CI também aplica este stack no merge para main, quando o PR toca src/shared/github/**.


O que o stack gere hoje



  
    
      	Recurso
      	Nome
      	Visibilidade
      	Para quê
    

  
  
    
      	secret
      	AWS_ACCESS_KEY_ID
      	all
      	o CI autentica e assume a TerraformRole (que detém ecr:*)
    

    
      	secret
      	AWS_SECRET_ACCESS_KEY
      	all
      	idem
    

    
      	variável
      	DOCKER_REGISTRY
      	all
      	<account_id>.dkr.ecr.<region>.amazonaws.com — alimenta o IMAGE_NAME de todo workflow
    

    
      	variável
      	AWS_REGION
      	all
      	consumida por aws-actions/configure-aws-credentials
    

  




  DOCKER_REGISTRY define IMAGE_NAME (${DOCKER_REGISTRY}/${app_name}) em todos os workflows de
pipeline. Mudar essa variável move o push e o deploy de todos os apps de uma vez — as imagens precisam
já estar espelhadas no destino antes de aplicar.




Escopo: organização vs. repositório



  
    
      	Use secret de organização para
      	Use secret de repositório para
    

  
  
    
      	credencial de infraestrutura, compartilhada por todos os repos
      	secret específico de aplicação
    

    
      	derivada do estado da infraestrutura
      	com rotação independente
    

  



Para restringir um secret a repos específicos, troque visibility = "all" por visibility = "selected" mais selected_repository_ids.


Atualizar um valor



  	ward edit no vault que contém a chave

  	make shared.github.apply




O valor é propagado a todos os repos da organização automaticamente.


Troubleshooting


403 You must be an org admin or have the actions secrets fine-grained permission


Escopo do PAT. Confira os escopos efetivos do token antes de suspeitar do CI ou do gestor de secret:


bash
curl -I -H "Authorization: token <token>" https://api.github.com/user   # veja x-oauth-scopes



Resource already exists


O secret já existe no nível de organização. Importe em vez de recriar:


bash
ward exec -- terraform import github_actions_organization_secret.<nome> <SECRET_NAME>



Secret duplicado no nível de repositório


Depois que o secret existe na organização, remova a cópia por repositório (via UI em Settings → Secrets
and variables → Actions, ou no Terraform do próprio repo) — senão o valor do repositório sobrepõe o da
organização.


Referências



  	Registry de container para o ECR

  	Pipeline de build empurrando para o ECR

  	Organization secrets no GitHub Actions

  	Provider GitHub no Terraform





title: Vault do ward
updated: 2026-08-06
certainty: medium
—


Vault do ward



  TLDR: Todo secret deste repo vive em vaults criptografados do ward, commitados no git; a chave privada nunca é. Todo comando de Terraform roda sob ward exec. SOPS foi removido por completo.




Pré-requisitos


A chave de decriptação:



  
    
      	Onde
      	Como
    

  
  
    
      	local
      	.ward/.key — gitignored, obtida com alguém de devops no config/access.yml
    

    
      	CI
      	o GitHub Secret WARD_KEY
    

  



Passos


Rodar Terraform com os secrets injetados


bash
ward exec -- terraform plan
ward exec -- terraform apply



Os targets de make já embrulham o Terraform em ward exec — na prática você usa make shared.kubernetes.plan.


Editar um vault


bash
ward edit .ward/vaults/infrastructure/core.ward
ward edit .ward/vaults/infrastructure/shared/messagebroker.ward
ward edit .ward/vaults/bootstrap/accounts.ward



Adicionar um secret novo



  	ward edit <arquivo>.ward

  	Adicionar a chave no formato KEY: value

  	Salvar — o ward re-encripta sozinho

  	Referenciar no Terraform como var.<key>; o ward injeta TF_VAR_* automaticamente





  ⚠️ Um override de ward substitui o arquivo inteiro, não faz merge por chave. Ao sobrescrever, leve
todas as chaves existentes junto.




Inspecionar o que está sendo injetado


bash
ward envs             # variáveis de ambiente resolvidas
ward tree             # estrutura dos vaults



Vaults


Configurados em .ward/config.yaml:



  
    
      	Vault
      	Caminho
      	Chave
    

  
  
    
      	commons
      	$COMMONS_DIR/.ward/vaults/commons
      	WARD_KEY_COMMONS
    

    
      	infrastructure
      	.ward/vaults/infrastructure
      	chave default
    

    
      	bootstrap
      	.ward/vaults/bootstrap
      	chave default
    

  



infrastructure/core.ward


Credenciais globais, compartilhadas por todos os stacks.



  
    
      	Chave
      	Descrição
    

  
  
    
      	TF_VAR_cloudflare_api_token
      	token de API do Cloudflare
    

    
      	TF_VAR_cloudflare_zone_id
      	zone ID do Cloudflare
    

    
      	TF_VAR_github_token
      	PAT do GitHub — precisa de admin:org
    

    
      	TF_VAR_dd_api_key
      	chave de API do Datadog
    

    
      	TF_VAR_domain
      	domínio principal
    

    
      	TF_VAR_kubernetes_version
      	versão do Kubernetes do cluster compartilhado
    

    
      	credenciais da conta AWS
      	chaves da conta de management, usadas para assumir a TerraformRole
    

    
      	identificadores AWS
      	ID da conta shared, ID da conta de management, ID da Organization, região
    

    
      	credencial do backend de state
      	acesso ao bucket de state do Terraform
    

  




  O TF_VAR_github_token precisa do escopo admin:org enquanto o stack shared/github gerir
organization secrets — write:org não basta. Ver
stack github precisa de token com admin:org.




infrastructure/shared/messagebroker.ward



  
    
      	Chave
      	Descrição
    

  
  
    
      	TF_VAR_shared_messagebroker_admin_password
      	senha do admin do RabbitMQ no Amazon MQ
    

  




  O Amazon MQ tem restrição de senha: mínimo de 12 caracteres, sem vírgula.




bootstrap/accounts.ward


IDs de conta AWS e ARNs de role criados no bootstrap (make aws.account.create). Escrito
automaticamente pelo Terraform — raramente editado à mão.



  
    
      	Chave
      	Descrição
    

  
  
    
      	TF_VAR_aws_management_account_id
      	ID da conta de management (12 dígitos)
    

    
      	TF_VAR_aws_shared_account_id
      	ID da conta shared--production (12 dígitos)
    

    
      	TF_VAR_organization_id
      	ID da AWS Organization — formato o-xxxxxxxxxx
    

    
      	TF_VAR_aws_region
      	região dos recursos compartilhados
    

    
      	credenciais da conta de management
      	chaves usadas pelo Terraform
    

  




  A TerraformRole na conta shared precisa existir antes de qualquer outro stack compartilhado —
ela é criada pelo bootstrap da conta.




Troubleshooting


terraform plan trava esperando entrada


Uma variável declarada no Terraform não existe no vault. ward envs | grep TF_VAR_ mostra o que está
sendo injetado. Causa clássica: divergência de caixa entre o nome da variável e a chave do vault — os
stacks deste repo usam nome minúsculo, e o ward mapeia TF_VAR_<name> direto.


O CI falha na decriptação


O GitHub Secret WARD_KEY está ausente ou desatualizado. Ele é o único secret de que o CI precisa
além das credenciais do próprio GitHub.


Referências



  	Migração dos secrets para ward — a decisão original.

  	Migração completa do repo para ward — a remoção final do SOPS.





title: Amazon MQ para RabbitMQ em cluster tem restrições próprias
scope: infra
date: 2026-07-06
certainty: high
—


Amazon MQ para RabbitMQ em cluster tem restrições próprias


O que aconteceu


Ao migrar o messagebroker compartilhado (RabbitMQ) do droplet DigitalOcean para o Amazon MQ, algumas suposições comuns quebrariam o terraform apply se não fossem verificadas antes.


Causa raiz


O Amazon MQ para RabbitMQ tem regras diferentes do que se espera (e diferentes do ActiveMQ):



  	mq.t3.micro NÃO suporta cluster. Só faz SINGLE_INSTANCE. O menor tipo de instância que suporta CLUSTER_MULTI_AZ é mq.m7g.medium (Graviton, o mais barato da lista). Foi preciso consultar aws mq describe-broker-instance-options --engine-type RabbitMQ.

  	Cluster RabbitMQ usa exatamente 1 subnet. Ao contrário do ActiveMQ (que pede 2 para failover), o RabbitMQ em CLUSTER_MULTI_AZ recebe apenas um subnet_id — a AWS distribui os nós entre as AZs internamente. Passar mais de uma subnet causa erro no apply.

  	Endpoints são hostnames com TLS, não IPs. O broker expõe AMQPS na porta 5671 (não 5672 em texto puro) e a management API em HTTPS 443 (não 15672 em HTTP). Consumidores que assumiam IP privado + porta plaintext precisam ser atualizados para hostname + TLS.

  	Permissão IAM. A role de terraform precisa de mq:* e ec2:*NetworkInterface* (o broker cria ENIs nas subnets) — nada disso vinha por padrão.




Correção


O stack src/shared/messagebroker/aws usa mq.m7g.medium, engine 4.2, CLUSTER_MULTI_AZ, publicly_accessible=false, uma única subnet (slice(private_subnet_ids, 0, 1)), e um security group liberando 5671 e 443 a partir do CIDR da VPC. As permissões foram adicionadas ao TerraformPolicy no bootstrap. Os outputs entregam host AMQPS, porta 5671, flag de TLS e host de management 443.


Como evitar



  	Antes de escrever um aws_mq_broker, consulte aws mq describe-broker-instance-options e describe-broker-engine-types para o engine certo — não assuma tipos/versões.

  	Para RabbitMQ cluster, passe uma subnet, não várias.

  	Consumidores de messagebroker no Amazon MQ devem usar AMQPS (5671) + TLS e management HTTPS (443) — nunca IP + porta plaintext.

  	Recursos específicos de aplicação (vhost, user, permissões) ficam no projeto que consome, não no stack compartilhado. Veja [[reference_n8n_aws_gotchas]] e [[feedback_naming_messagebroker]].





title: Gaps do EKS revelados pela primeira migração de app real
scope: infra
date: 2026-07-09
certainty: high
—


Gaps do EKS revelados pela primeira migração de app real


O que aconteceu


A migração do gateway (primeiro app com imagem privada, PVC e node selector) do DOKS para o EKS compartilhado quebrou em cadeia: pod Pending (selector), PVC nunca bindava, imagem não puxava, prometheus estourava timeout e o cluster bateu no teto de nós. Cada apply falho ainda deixava o deployment tainted, disparando um bug de identity do provider kubernetes que quebrava o plan seguinte.


Causa raiz


O DOKS entregava implicitamente coisas que o EKS não tem por padrão — e o marketing (primeiro inquilino) não usava nenhuma delas, então nada foi percebido na migração do cluster:



  	Sem EBS CSI driver: em EKS ≥1.23 nenhum PVC binda sem o addon (aws-ebs-csi-driver + IRSA).

  	Sem storage class default: o gp2 do EKS não é default; PVC sem storageClassName fica pendente pra sempre (no DOKS o do-block-storage era default).

  	Sem integração de registry privado: o DOKS puxava DOCR nativamente; no EKS, imagem privada exige credencial — resolvido migrando a imagem para ECR na conta shared (o node role já tem AmazonEC2ContainerRegistryReadOnly, pull nativo).

  	Node selectors da era DOKS (workload=gateway) apontavam para pools que não existem mais.

  	Capacidade: max_nodes do pool é teto do Cluster Autoscaler; workloads novos (prometheus 50Gi) estouram o teto silenciosamente (max node group size reached).

  	Bug de identity: deployment que falha rollout fica tainted com identity nula; o plan seguinte quebra com “Unexpected Identity Change” (provider kubernetes + TF ≥1.12). Cirurgia: kubectl delete + terraform state rm e deixar o apply recriar.




Correção


aws-ebs-csi-driver com IRSA + storage class gp3 default no módulo kubernetes; ECR compartilhado (src/shared/registry) com imagem copiada one-off do DOCR; selectors removidos; max_nodes 3→5; ignore_changes no desired_size (o CA é o dono).


Como evitar



  	Ao migrar um app pro EKS, checar a lista: PVC (CSI + storage class), imagem privada (ECR), node selectors/taints, capacidade do pool, e recursos tainted no state.

  	Novos apps: imagem no ECR compartilhado (registry_repositories em src/shared/registry), sem pull secret.

  	Veja também [[infra_eks_node_group_nao_escala_sozinho]] e [[infra_amazon_mq_rabbitmq_cluster]].





title: Node group do EKS não escala sozinho
scope: infra
date: 2026-07-06
certainty: high
—


Node group do EKS não escala sozinho


O que aconteceu


Depois de migrar o n8n (staging e produção) para o cluster EKS compartilhado, várias réplicas de worker e webhook ficaram presas em Pending com a mensagem Insufficient cpu/memory e 0/1 nodes are available. O cluster tinha um único nó t3.medium e nunca crescia, mesmo com o node group configurado para min=1 e max=3.


Causa raiz


Um managed node group do EKS não escala sozinho. Definir min_nodes e max_nodes apenas informa os limites — quem realmente ajusta a capacidade desejada (adicionando ou removendo nós) precisa ser um controlador rodando dentro do cluster: o Cluster Autoscaler ou o Karpenter. Sem esse controlador, o desired_size fica travado no valor inicial (min), então pods que não cabem no nó existente ficam Pending para sempre.


Correção


Instalamos o Cluster Autoscaler via Helm no cluster EKS, usando IRSA (OIDC) para as permissões de IAM da service account. Para isso foi criado o provider OIDC do cluster, uma role IAM federada à service account cluster-autoscaler do namespace kube-system, e as tags de autodescoberta (k8s.io/cluster-autoscaler/enabled e k8s.io/cluster-autoscaler/<cluster>) diretamente no Auto Scaling Group — porque o EKS não propaga essas tags do node group para o ASG automaticamente.


Optou-se por IRSA em vez do atalho de anexar permissões à role do nó porque o Karpenter (autoscaler pretendido no futuro) exige OIDC/IRSA de qualquer forma. Fazendo agora, o provider OIDC já fica pronto e a futura migração para Karpenter é só trocar a role e o release Helm.


Como evitar



  	Ao criar um novo cluster EKS que precise escalar, lembre que definir min/max no node group não basta — é obrigatório instalar Cluster Autoscaler ou Karpenter.

  	As tags k8s.io/cluster-autoscaler/* precisam estar no ASG, não só no node group — o EKS não as propaga.

  	Prefira IRSA (OIDC) desde o início para permissões de controladores no cluster; deixa o caminho aberto para Karpenter sem recriar o provider OIDC.





title: Stack github precisa de token com admin:org
scope: infra
date: 2026-07-07
certainty: high
—


Stack github precisa de token com admin:org


O que aconteceu


O stack src/shared/github (que gerencia organization secrets e configs do GitHub via Terraform) falhou no CI com 403 You must be an org admin or have the actions secrets fine-grained permission ao tentar ler/gravar orgs/ibft-corp/actions/secrets/*.


Causa raiz


O github_token em uso tinha escopos admin:repo_hook, repo, write:org. Para gerenciar organization Actions secrets (github_actions_organization_secret), o GitHub exige o escopo admin:org — write:org não basta. O token foi reduzido em algum momento, e o erro só não aparecia antes porque o job do github raramente dispara (ninguém mexia em src/shared/github/).


Não era regressão da migração SOPS→ward: o backend/terraform init funcionaram normalmente via ward; o 403 é puramente escopo do PAT do GitHub, independente do sistema de secrets.


Correção


Usar um PAT com escopo admin:org (mantendo repo e admin:repo_hook) no github_token do vault ward. Nunca colar tokens no chat — atualizar via ward edit.


Como evitar



  	O github_token do infrastructure deve ter admin:org enquanto o stack shared/github gerenciar organization secrets.

  	Ao diagnosticar 403 do provider GitHub, cheque x-oauth-scopes do token (curl -I -H "Authorization: token <t>" https://api.github.com/user) antes de suspeitar do CI/secret manager. Veja [[feedback_naming_messagebroker]] e a migração ward em andamento.





title: Reorganização da infraestrutura em stateful e stateless
status: done
created: 2026-03-04
updated: 2026-08-06
owner: “@oporpino”
certainty: medium
—


Reorganização da infraestrutura em stateful e stateless



  TLDR: Quebrar o state monolítico do projeto MKT em states isolados por serviço, separando recursos com dado (stateful/) dos recursos de computação (stateless/), para que um terraform destroy nunca alcance o banco.




Contexto


A infraestrutura do MKT tinha banco, cache e aplicações no mesmo state do Terraform. Isso criava quatro problemas:



  	Risco de perda de dado — terraform destroy no MKT levava os dados do banco junto.

  	Proteção insuficiente — prevent_destroy é contornável com a flag -target.

  	Scripts complexos — todo script calculava caminhos relativos como ../../../../../bin/tf.

  	Sem separação — recursos com dado e recursos de computação misturados.




Objetivos



  	State isolado por serviço, para que falhas e destroys não cascateiem.

  	prevent_destroy em banco e cache, que passam a ser destruídos explicitamente e em separado.

  	Configuração do messagebroker (vhost/user) separada do runtime da aplicação, para recriar uma sem tocar na outra.

  	Um helper de bootstrap que elimine o cálculo de caminho relativo nos scripts.

  	Hierarquia de targets make em quatro níveis para apply, plan, taint e destroy.




Fora de escopo



  	Migração de dado. A decisão foi destruir o MKT existente e reconstruir do zero — o projeto estava em fase de teste, o dado podia ser recriado e a mesa limpa evitava drift de state escondido.

  	Granularidade dentro de shared/ (kubernetes, messagebroker) — ficou para depois.

  	Gerador de template para novos contextos.




Mudanças


Layout


```
bootstrap/
├── env.sh              # helper: carrega .env e exporta a função tf()
└── install.sh          # instala o wehive em /usr/local/bin


src/stacks/
├── shared/terraform/   # INALTERADO (kubernetes + messagebroker)
├── stateful/mkt/
│   ├── database/terraform/     # state isolado + prevent_destroy
│   └── cache/terraform/        # state isolado + prevent_destroy
└── stateless/mkt/n8n/
    ├── prepare/terraform/      # vhost/user do messagebroker
    └── runtime/terraform/      # deploy no App Platform ou Kubernetes
```


Hierarquia de targets


```makefile
# Nível 1: terraform específico (grão mais fino)
stateful.mkt.database.apply
stateful.mkt.cache.apply
stateless.mkt.n8n.prepare.apply
stateless.mkt.n8n.runtime.apply


Nível 2: aplicação completa (prepare + runtime)

stateless.mkt.n8n.apply


Nível 3: camada stateful / stateless

stateful.mkt.apply
stateless.mkt.apply


Nível 4: projeto completo

mkt.apply
```


Helper de bootstrap


bootstrap/env.sh detecta a raiz do projeto (via git rev-parse --show-toplevel ou presença de .env), carrega o .env e exporta uma função tf() que chama $PROJECT_ROOT/bin/tf. Todo script passa a começar com source wehive (ou o fallback para bootstrap/env.sh) em vez de calcular caminho relativo.


Estrutura do state



wehive-terraform-states/
└── stacks/
    ├── shared/terraform.tfstate
    ├── stateful/mkt/{database,cache}/terraform.tfstate
    └── stateless/mkt/n8n/{prepare,runtime}/terraform.tfstate



Riscos aceitos



  
    
      	Risco
      	Mitigação
    

  
  
    
      	Perda de dado na reorganização
      	MKT em teste; dado recriável
    

    
      	Scripts quebram na transição
      	testar o helper de bootstrap primeiro
    

    
      	Conflito de state
      	usar chaves de state completamente novas
    

    
      	Complexidade dos makefiles
      	hierarquia de 4 níveis com nomenclatura consistente
    

  



Como verificar



  	Toda a infraestrutura do MKT sobe com a estrutura nova.

  	Os 4 níveis de atalho make funcionam.

  	O comando wehive está instalado e funcional.

  	Nenhum caminho relativo restou nos scripts.

  	Destruir o stateless não afeta o stateful.

  	Banco e cache têm prevent_destroy.




Documentação



  	CLAUDE.md — seção de estrutura de diretórios atualizada.

  	Guia de primeiros passos.





  Nota histórica: a separação stateful/stateless sobreviveu, mas os caminhos definidos aqui foram
alterados depois pela reestruturação da infraestrutura, que
moveu makefiles/ para .project/make/ e src/stacks/shared/ para src/shared/.





title: Deploy do gateway no Kubernetes com CI/CD
status: superseded
created: 2026-03-09
updated: 2026-08-06
owner: “@oporpino”
certainty: medium
—


Deploy do gateway no Kubernetes com CI/CD



  TLDR: Colocar o gateway (API gateway em Elixir) no cluster Kubernetes compartilhado, com namespaces e DNS geridos por Terraform neste repo e o deploy da imagem feito por GitHub Actions + Kustomize.




Contexto


O gateway é um API gateway dinâmico em Elixir. Rodando no Kubernetes ele ganha escala horizontal, alta disponibilidade, integração com a infraestrutura compartilhada e separação de ambientes (staging/production).


A divisão de responsabilidade que orienta toda a spec:



  
    
      	Ferramenta
      	Responsabilidade
      	Frequência
    

  
  
    
      	Terraform (neste repo)
      	namespaces, DNS, RBAC, quotas
      	raramente
    

    
      	GitHub Actions
      	build, push da imagem, kubectl apply -k, rollout
      	a cada push
    

    
      	Kustomize (no repo do gateway)
      	manifests base + patches por ambiente
      	a cada mudança de manifest
    

  



Objetivos



  	Namespaces gateway-staging e gateway-production criados por Terraform.

  	Registros DNS no Cloudflare para as URLs de API e admin de cada ambiente.

  	Pipeline de deploy reutilizável, seguindo o padrão do repo commons.

  	Secrets de infraestrutura no GitHub, separados por ambiente.




Fora de escopo



  	HPA/VPA, PodDisruptionBudget, Network Policies e Pod Security Standards — listados como melhoria futura.

  	Observabilidade (Prometheus, Grafana, tracing, agregação de log).

  	Deploy canário / blue-green e feature flags.

  	Desativar o Heroku: esta infraestrutura sobe em paralelo e coexiste durante a transição.




Mudanças


infrastructure



  	Novo stack src/stacks/shared/gateway/terraform/: backend.tf, versions.tf, provider.tf (Kubernetes + Cloudflare), data.tf (remote state do cluster), variables.tf, namespaces.tf, dns.tf, outputs.tf.

  	Novos scripts bin/stacks/shared/gateway/: apply.sh, plan.sh, status.sh, health.sh, outputs.sh, destroy.sh.

  	makefiles/shared.mk ganha os targets shared.gateway.{apply,plan,status,health,outputs,destroy}.




commons



  	.github/workflows/deploy-k8s.yml — workflow reutilizável de deploy no Kubernetes.

  	make/kubernetes/makefile — targets de build, push e deploy.

  	scripts/kubernetes/deploy.sh — script de deploy.

  	make/elixir/ci/makefile — novo target elixir.ci.deploy.k8s.




gateway



  	Dockerfile.production (build multi-stage), k8s/base/ (deployment, service, dois ingresses) e k8s/overlays/{staging,production}/ com patches de réplica e recurso.

  	Workflows deploy-staging.yml e deploy-production.yml.

  	secrets.env por overlay, não commitado (entra no .gitignore).




Convenções decididas aqui



  	Namespace = {app_name}-{environment} — calculado automaticamente pelo pipeline.

  	URL = {environment}.{service}.{app}.{domain}, com produção sem o prefixo de ambiente:
staging.api.gateway.ibft.app, staging.admin.gateway.ibft.app, api.gateway.ibft.app, admin.gateway.ibft.app.

  	Limites de recurso: staging 1 réplica (100m/500m CPU, 128Mi/512Mi memória); produção 3 réplicas (200m/1000m CPU, 256Mi/1Gi memória).




Fluxo de deploy


mermaid
graph TD
    A["push em develop ou main"] --> B[".github/workflows/deploy-{env}.yml"]
    B --> C["commons/.github/workflows/deploy-k8s.yml@v1"]
    C --> D["make ci.deploy APP_NAME=gateway ENV={env}"]
    D --> E["k8s.build → docker build Dockerfile.production"]
    E --> F["k8s.push → push no registry"]
    F --> G["k8s.deploy → kubectl apply -k overlays/{env}"]
    G --> H["rollout no namespace gateway-{env}"]



Secrets no GitHub



  
    
      	Escopo
      	Secret
      	Origem
    

  
  
    
      	Repositório
      	KUBE_CONFIG
      	kubeconfig em base64
    

    
      	Repositório
      	GH_ACTIONS_IBFTCORP_SSH_KEY
      	chave SSH para submódulos privados
    

    
      	Ambiente (staging e production)
      	REDIS_PASSWORD, SECRET_KEY_BASE
      	definidos via gh secret set
    

  



Isolamento por namespace, TLS via cert-manager (Let’s Encrypt), ingress com redirect de SSL obrigatório, serviço interno em ClusterIP e container rodando como usuário não-root (UID 1000).


Como verificar


```bash
# infraestrutura
make shared.gateway.plan
make shared.gateway.apply
make shared.gateway.outputs
make shared.gateway.health


aplicação (após o push disparar o Actions)

curl https://staging.api.gateway.ibft.app/health
curl https://api.gateway.ibft.app/health
```


O health check deve mostrar 1 pod Running em gateway-staging e 3 em gateway-production.


Rollback: re-run do workflow anterior bem-sucedido, ou kubectl rollout undo deployment/gateway -n gateway-<env>, ou git revert do commit.


Documentação



  	CLAUDE.md — seção de estrutura.

  	Ver também remoção do terraform do gateway deste repo, que moveu esta infraestrutura para o repo do gateway.





  Nota histórica: esta spec foi escrita quando o cluster compartilhado era DOKS e o registry era o DOCR.
O cluster hoje é EKS e o registry é o ECR — ver
migração do kubernetes compartilhado para EKS e
migração do registry para ECR. O gateway não é mais
gerido por Terraform neste repo.





title: Container registry como componente de plataforma e secrets do GitHub via Terraform
status: superseded
created: 2026-03-10
updated: 2026-08-06
owner: “@oporpino”
certainty: medium
—


Container registry como componente de plataforma e secrets do GitHub via Terraform



  TLDR: Promover o container registry a componente de primeira classe da camada de plataforma (junto com VPC e state storage) e passar a gerir os secrets de infraestrutura do GitHub por Terraform, para que o CI/CD seja reproduzível a partir do código.




Contexto


Durante o deploy do gateway no Kubernetes três coisas ficaram claras:



  	O container registry é um componente fundacional de plataforma, na mesma categoria que a VPC e o storage de state — não um detalhe de aplicação.

  	Os secrets do GitHub deveriam ser geridos por Terraform, para reprodutibilidade.

  	O registry precisa expor outputs em remote state para que outros stacks o referenciem.




Objetivos



  	Stack de plataforma dedicado ao registry, com outputs consumíveis por remote state.

  	Deploy idempotente com auto-import (registry criado à mão é importado, não recriado).

  	Secrets de infraestrutura do GitHub geridos por Terraform.

  	O registry entra no fluxo de bootstrap, como passo 3.




Fora de escopo



  	Secrets de aplicação (REDIS_PASSWORD, SECRET_KEY_BASE) — continuam manuais via gh secret set. Eles não derivam do ciclo de vida da infraestrutura, precisam de rotação independente e assim ficam menos expostos no state do Terraform.

  	Registry em múltiplos provedores, webhook de push, scanning de vulnerabilidade, garbage collection e políticas de retenção — listados como melhoria futura.

  	Mudanças no repo do gateway: os secrets são geridos a partir do repo de infraestrutura.




Mudanças


1. Stack do registry de plataforma


src/platform/registry/terraform/ com backend.tf, versions.tf, variables.tf, main.tf e outputs.tf. Tier configurável (default basic), outputs de endpoint e server_url, deploy idempotente com auto-import e conexão do registry ao cluster para permitir o pull de imagem.


Variáveis novas: TF_VAR_platform_registry_name, TF_VAR_platform_registry_region, TF_VAR_platform_registry_tier.


2. Scripts


bin/platform/registry/ com sete scripts no padrão de plataforma: deploy.sh (conecta o registry ao Kubernetes automaticamente), status.sh (lista repositórios e uso de storage), plan.sh, init.sh, outputs.sh, health.sh (valida o secret docker-registry no cluster) e destroy.sh.


3. Makefile


makefiles/platform.mk ganha platform.registry.{init,apply,plan,status,outputs,health,destroy}. Os targets agregados (platform.apply, platform.status, platform.health, platform.destroy) passam a incluir o registry — no destroy ele vem antes da rede.


4. Bootstrap


bin/helpers/bootstrap/main.sh ganha o registry como passo 3, depois do backend de state e da VPC.


5. Secrets do GitHub


Novo src/stacks/shared/gateway/terraform/github-secrets.tf, mais o provider GitHub em versions.tf/provider.tf, as variáveis github_token e gh_actions_ssh_key, e o remote state do registry em data.tf.


A linha divisória:



  
    
      	Secret
      	Gerido por Terraform?
      	Por quê
    

  
  
    
      	token do registry
      	✅
      	credencial de infraestrutura, atrelada ao ciclo de vida do token do provedor
    

    
      	KUBE_CONFIG
      	✅
      	derivado do state do cluster
    

    
      	GH_ACTIONS_IBFTCORP_SSH_KEY
      	✅
      	credencial de infraestrutura, longa duração
    

    
      	REDIS_PASSWORD
      	❌
      	secret de aplicação, rotação independente
    

    
      	SECRET_KEY_BASE
      	❌
      	secret de aplicação, rotação independente
    

  



Ambientes do GitHub: staging com deploy automático, production com aprovação manual.


Fluxo de dado


mermaid
graph TD
    A["bootstrap cria o registry"] --> B["state: platform/registry"]
    B --> C["terraform do gateway lê via data.terraform_remote_state.registry"]
    C --> D["cria os secrets do GitHub"]
    D --> E["GitHub Actions: login no registry, push da imagem, deploy no cluster"]



Como verificar


```bash
make platform.registry.status   # nome, endpoint, storage, lista de repositórios
make platform.registry.health   # registry acessível + secret no cluster


gh secret list –repo ibft-corp/gateway                 # secrets de repositório
gh secret list –env staging –repo ibft-corp/gateway   # secrets de ambiente
```


Depois, um push no repo do gateway deve fazer login no registry, buildar, dar push e deployar sem intervenção.


Rollback: comentar o github-secrets.tf e voltar a gerir os secrets pelo gh. O registry pode ficar — não afeta aplicação em execução. make platform.registry.destroy apaga todas as imagens.


Documentação



  	.env.example — variáveis novas do registry e do token do GitHub.

  	CLAUDE.md.





  Nota histórica: o registry desta spec é o DOCR. Ele foi substituído pelo ECR na conta shared
(migração do registry para ECR) e o stack
src/platform/registry está marcado para remoção
(descomissionar DOCR). A gestão de
organization secrets sobreviveu, hoje em src/shared/github.





title: Remover o terraform do gateway deste repo
status: done
created: 2026-03-13
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


Remover o terraform do gateway deste repo



  TLDR: Apagar o stack Terraform do gateway do repo de infraestrutura, porque ele foi migrado para o próprio repo do gateway — o time do gateway passa a gerir a sua infraestrutura de forma independente.




Contexto


A infraestrutura do gateway (namespaces, secrets, DNS) era gerida em infrastructure/src/stacks/shared/gateway/terraform/. Ela foi migrada para gateway/terraform/, com padrão baseado em workspace (staging/production).


Isso segue o princípio de isolamento entre repos: cada projeto é autossuficiente na sua própria infraestrutura, e a única interface com o repo de infraestrutura são os outputs de remote state.


Objetivos



  	Nenhum código, script ou target de make referente ao gateway restar neste repo.

  	Os recursos (namespaces, secrets, DNS) continuam existindo — só mudam de repo dono.




Fora de escopo



  	Destruir os recursos. O gateway continua no ar; a mudança é de propriedade do código, não do recurso.




Mudanças


Arquivos removidos


```
src/stacks/shared/gateway/terraform/
├── backend.tf, data.tf, dns.tf, github-secrets.tf, kubernetes-secrets.tf
├── namespaces.tf, outputs.tf, provider.tf, redis-pvc.tf, variables.tf, versions.tf


bin/stacks/shared/gateway/
└── apply.sh, destroy.sh, health.sh, outputs.sh, plan.sh, status.sh
```


Makefiles


Remover de makefiles/stacks/shared.mk os targets shared.gateway.{apply,plan,status,health,outputs,destroy} e a variável SHARED_GATEWAY_TERRAFORM.


Novo dono dos recursos



  
    
      	Recurso
      	Nova localização
    

  
  
    
      	namespaces gateway-staging / gateway-production
      	repo wehive/gateway, terraform/
    

    
      	secret gateway-secrets
      	idem
    

    
      	registros DNS no Cloudflare (api e admin)
      	idem
    

  



Como verificar


bash
grep -r "gateway.*terraform" makefiles/
grep -r "gateway" bin/stacks/shared/
# ambos sem resultado



Rollback: o terraform do gateway é recuperável do histórico do git —
git log --all --full-history -- src/stacks/shared/gateway/terraform/.


Documentação



  	Detalhe da migração: spec 00006_terraform_migration_sops no repo do gateway.





  Resultado (2026-04-15): concluído. Os targets do gateway foram removidos de
makefiles/stacks/shared.mk junto com a variável SHARED_GATEWAY_TERRAFORM; os scripts em
bin/stacks/shared/gateway/ já não existiam.





title: Perfis de acesso ao cluster via RBAC do Kubernetes
status: done
created: 2026-04-15
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


Perfis de acesso ao cluster via RBAC do Kubernetes



  TLDR: Definir três perfis de acesso ao cluster (dev, <project>-head, infra) via Terraform, com os namespaces descobertos dinamicamente em vez de listados à mão.




Contexto


Sem RBAC, qualquer pessoa com um kubeconfig tem acesso total ao cluster. Esta spec cria perfis granulares para controlar o que desenvolvedores, pontos focais de projeto e o time de infra podem fazer.


Objetivos



  
    
      	Perfil
      	Tipo
      	Acesso
    

  
  
    
      	dev
      	Group
      	total em *-staging, read-only em *-production, nenhum acesso a namespace de sistema
    

    
      	<project>-head
      	User
      	total no namespace <project>-production do próprio projeto
    

    
      	infra
      	Group
      	total em tudo
    

  



Fora de escopo



  	Isolamento entre projetos no perfil dev — um dev vê o staging de todos os projetos. Isso só foi resolvido depois, em RBAC por projeto.




Mudanças



  	src/stacks/shared/kubernetes/terraform/rbac.tf — ClusterRoles e RoleBindings dinâmicos, com os namespaces vindos de data "kubernetes_all_namespaces" em vez de uma lista fixa.

  	src/stacks/shared/kubernetes/terraform/variables.tf — variável project_heads.




Como verificar


bash
kubectl auth can-i delete pods -n onion-staging --as-group=dev         # yes
kubectl auth can-i delete pods -n onion-production --as-group=dev      # no
kubectl auth can-i get pods -n monitoring --as-group=dev               # no
kubectl auth can-i delete pods -n onion-production --as=head@email.com # yes
kubectl auth can-i get pods -n kube-system --as-group=infra            # yes



Documentação


— (não registrado na spec original)



title: Configuração centralizada de acesso
status: done
created: 2026-04-18
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


Configuração centralizada de acesso



  TLDR: Unificar rbac/owners.yml e rbac/infra.yml num único config.yml que passa a dirigir, de uma só fonte, o RBAC do Kubernetes, os reviewers de ambiente do GitHub e o acesso ao console por projeto.




Contexto


rbac/owners.yml mapeava projeto → e-mail para o RBAC do Kubernetes, e os reviewers de ambiente do GitHub eram configurados à mão em cada repo. Um projeto pode ter vários repos (onion tem onion-backend e onion-mobile), o que agravava a duplicação. Faltava uma fonte de verdade única.


Objetivos



  	Um único YAML com identidades, projetos, apps e permissões por usuário.

  	O CI lê o config e aplica: RoleBindings no Kubernetes + reviewers de ambiente no GitHub.

  	Substituir rbac/owners.yml e rbac/infra.yml pelo formato unificado.

  	Nova ClusterRole project-admin-production para o acesso console-admin (criar pod temporário).




Fora de escopo



  	Isolamento de acesso ao cluster por projeto (members) — veio na spec seguinte.




Mudanças


rbac/config.yml (novo, substitui owners.yml + infra.yml)


Três permissões por usuário dentro de cada projeto:



  
    
      	Permissão
      	O que dá
    

  
  
    
      	deploy
      	aprovar deploy em produção (reviewer de ambiente no GitHub)
    

    
      	console
      	exec no pod da aplicação com acesso read-only ao banco
    

    
      	console-admin
      	criar pod temporário com acesso total ao banco (emergência)
    

  



Acesso automático, sem entrada no config: todo membro da organização recebe o perfil dev (total em staging, read-only em produção); quem está em infra tem total em tudo, inclusive namespaces de sistema.


```yaml
users:
  porpino:
    github: oporpino
    k8s: porpino@wehive.tech


infra: [porpino]


projects:
  onion:
    apps: [onion-backend, onion-mobile]
    permissions:
      porpino: [deploy, console, console-admin]
      elinaldo: [deploy, console]
```


src/stacks/shared/kubernetes/rbac/terraform/rbac.tf



  	ClusterRole project-admin-production com create/get/list/delete em pods, pods/exec e pods/attach.

  	locals.config = yamldecode(file(...)) lendo o config.yml, derivando infra_emails e project_admins (usuários com console-admin, achatados por projeto).

  	RoleBinding project_admin por par projeto/usuário, criado só se o namespace <project>--production existir.




CI e commons



  	.github/workflows/rbac.yml — passo novo, depois do terraform apply, que sincroniza os reviewers de ambiente.

  	.commons/shell/tasks/ci/github/sync-environment-reviewers.sh (novo) — lê o config, resolve username do GitHub → ID via API e cria/atualiza o ambiente production de cada app com esses reviewers.

  	.commons/make/shared/infra.mk — targets console.staging.admin e console.production.admin.

  	.commons/shell/tasks/infra/k8s/console-admin.sh (novo) — kubectl run console-admin --rm -it com DATABASE_URL completa.




Como verificar


```bash
# RBAC aplicado
kubectl auth can-i create pods -n onion–production –as=porpino@wehive.tech   # yes (console-admin)
kubectl auth can-i create pods -n onion–production –as=elinaldo@wehive.tech  # no (só console)


ambiente do GitHub atualizado

gh api repos/ibft-corp/onion-backend/environments/production –jq ‘.protection_rules’


console

make console.staging          # exec no pod, DATABASE_READONLY_URL
make console.staging.admin    # pod temporário, DATABASE_URL completa
```


Documentação



  	Guia de acesso — how-to para desenvolvedores (criado por esta spec).

  	Skill commons:infra — seção de RBAC com o formato novo.





  Nota: o arquivo hoje vive em config/access.yml, movido pela
reestruturação da infraestrutura, e o modelo de permissão
evoluiu para members/owners por projeto mais um bloco devops.





title: Reestruturação do repo de infraestrutura
status: done
created: 2026-04-20
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


Reestruturação do repo de infraestrutura



  TLDR: Realinhar a estrutura de diretórios deste repo com o padrão dos outros projetos WeHive, consolidar os secrets num único arquivo criptografado e dar cobertura de CI aos stacks de plataforma.




Contexto


O repo cresceu de forma orgânica e divergiu dos padrões usados nos demais projetos: o terraform de plataforma em src/platform/, os stacks compartilhados com um nível stacks/ desnecessário, makefiles e scripts na raiz em vez de dentro de .project/, secrets passados como GitHub Secrets individuais, e nenhuma cobertura de CI para os stacks de plataforma.


Objetivos



  	Alinhar a estrutura de diretórios com o resto da organização.

  	Consolidar os secrets num único arquivo criptografado.

  	Mover makefiles e scripts para dentro de .project/.

  	Renomear k8s/rbac/config.yml → config/access.yml e remover o obsoleto config/projects.yaml.

  	Unir kubernetes + kubernetes/rbac num único terraform.

  	Cobertura de CI para os stacks de plataforma.




Fora de escopo



  	src/platform/ e src/modules/ ficam como estão — já estavam limpos.

  	Apagar as chaves antigas de state no bucket: elas são mantidas até todos os stacks serem verificados.




Mudanças


1. Secrets consolidados


Um único arquivo criptografado (secrets/infra.enc.yml) com do_token, dd_api_key, cloudflare_api_token, cloudflare_zone_id, domain, github_token, docr_token, shared_messagebroker_admin_password, shared_messagebroker_subdomain, droplet_ssh_keys, kubernetes_version, terraform_backend_access_key e terraform_backend_secret_key. Sem separação staging/production — este repo não tem workspaces.


2. Reestruturação de diretório



  
    
      	Antes
      	Depois
    

  
  
    
      	src/stacks/shared/kubernetes/terraform/ + .../kubernetes/rbac/terraform/
      	src/shared/kubernetes/terraform/ (unificados)
    

    
      	src/stacks/shared/messagebroker/terraform/
      	src/shared/messagebroker/terraform/
    

    
      	src/stacks/shared/github/terraform/
      	src/shared/github/terraform/
    

    
      	k8s/rbac/config.yml
      	config/access.yml
    

    
      	config/projects.yaml
      	removido
    

    
      	makefiles/
      	.project/make/
    

    
      	bin/stacks/, bin/platform/
      	.project/shell/tasks/stacks/, .project/shell/tasks/platform/
    

    
      	bin/tf, bin/bootstrap
      	.project/shell/bin/
    

  



3. Migração de state


As chaves no bucket são atualizadas para os caminhos novos via terraform init -migrate-state, que copia o state da chave antiga para a nova automaticamente.



  
    
      	Chave antiga
      	Chave nova
    

  
  
    
      	stacks/shared/kubernetes/terraform.tfstate
      	shared/kubernetes/terraform.tfstate
    

    
      	stacks/shared/kubernetes/rbac/terraform.tfstate
      	unificada na chave acima
    

    
      	stacks/shared/messagebroker/terraform.tfstate
      	shared/messagebroker/terraform.tfstate
    

    
      	shared/github/terraform.tfstate
      	inalterada
    

  




  ⚠️ Unir dois states exige terraform state mv para trazer os recursos de RBAC ao state unificado antes de rodar o init -migrate-state.




4. Targets de secret e CI



  	.project/make/secrets.mk com secrets.init, secrets.edit e secrets.view.

  	CI: os secrets passam a ser carregados do arquivo criptografado em vez de TF_VAR_* individuais; novos jobs platform-network e platform-registry (plan + apply); filtros de path atualizados para a estrutura nova.




5. Data sources


Todos os terraform_remote_state e working-directory do CI apontados para as chaves e caminhos novos.


Como verificar



  	make secrets.edit abre o editor sem erro.

  	make shared.kubernetes.plan roda com os secrets vindos do arquivo criptografado.

  	O CI roda todos os jobs para mudanças em src/shared/** e src/platform/** e passa.

  	terraform state list mostra os mesmos recursos depois da mudança de caminho.




Documentação



  	Guia de acesso — caminho de rbac/config.yml → config/access.yml.

  	Guia de primeiros passos — reescrita completa dos targets e do setup de credencial.

  	Arquitetura de abstração — caminhos de módulo.

  	CLAUDE.md — seção de estrutura de diretórios.





  Nota histórica: o mecanismo de secret desta spec era SOPS+age. Ele foi substituído inteiramente
pelo ward — ver migração dos secrets para ward e
migração completa do repo para ward.





title: RBAC do Kubernetes por projeto, com members e owners
status: done
created: 2026-04-20
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


RBAC do Kubernetes por projeto, com members e owners



  TLDR: Substituir a ServiceAccount compartilhada sa-developer por ServiceAccounts por projeto, para que cada dev só acesse os namespaces dos projetos a que pertence — com os owners ganhando exec em produção.




Contexto


Todos os desenvolvedores compartilhavam uma única ServiceAccount sa-developer, com acesso a todos os namespaces de staging e read-only em produção em todos os projetos. Não havia isolamento: um dev do trgclub também lia os pods do onion. A única distinção era o contexto developer-owner-<project>, que usava o mesmo token e só mudava o namespace default.


Problema secundário: o próprio repo infrastructure não tinha proteção de merge — qualquer pessoa podia fazer merge de PR que muda RBAC, secrets e configuração de cluster.


Objetivos



  	Campo members por projeto no config/access.yml (quem acessa os namespaces do cluster).

  	ServiceAccounts por projeto: sa-<project> (member) e sa-<project>-owner.

  	Member: total em staging + read-only em produção, sem exec.

  	Owner: total em staging + total em produção, com exec.

  	make k8s.init cria contexto só para os projetos do usuário.

  	.github/CODEOWNERS gerado a partir da lista infra, para que só membros de infra aprovem PR neste repo.




Fora de escopo



  	Remover a sa-developer. Ela fica intacta nesta mudança e sai num apply de follow-up, depois de todas as máquinas terem rodado make k8s.init.




Mudanças


config/access.yml


yaml
projects:
  onion:
    apps: [onion-backend, onion-mobile]
    members: [porpino, filipe]
    owners:  [porpino]



src/shared/kubernetes/terraform/rbac.tf



  	Mapa locals.projects espelhando o access.yml — hardcoded de propósito: muda raramente e evita parsear YAML em tempo de plan.

  	locals.project_staging_pairs e locals.project_production_pairs, achatados para uso em for_each.

  	ClusterRole dev-production-owner, com pods/exec permitido.

  	Por projeto, via for_each sobre local.projects: kubernetes_service_account.project_dev e project_owner, os kubernetes_secret de token de cada uma, ClusterRoleBindings de namespace-reader e metrics-reader para ambas, e RoleBindings de staging (admin para as duas), produção read-only (member) e produção total com exec (owner).




commons — scripts de contexto



  	context/setup.sh: helper _save_single_sa extraído; _save_sa_tokens itera os projetos do usuário lidos do access.yml em vez de lista fixa; _cleanup_owner_contexts virou _cleanup_project_contexts (limpa todo developer-*); contexto infra só se o usuário estiver na lista infra; contexto default é o primeiro developer-<project> não-owner.

  	context/summary.sh e context/change.sh: loop dinâmico e cor por padrão de nome — developer-*-owner amarelo, developer-* verde, infra vermelho.




Proteção do repo



  	.project/shell/tasks/ci/github/sync-codeowners.sh (novo) — lê os aliases de infra, resolve users.<alias>.github e escreve * @<username> em .github/CODEOWNERS.

  	.github/workflows/infra.yml — chama o script depois do sync-environment-reviewers.sh.

  	A regra de branch protection em main exigindo review de CODEOWNER é configurada uma vez, à mão ou via gh api.




Sequência de migração



  	PR 1 (esta mudança): members no access.yml + SAs novas no terraform + scripts atualizados.

  	make shared.kubernetes.apply — aditivo, sem interrupção.

  	Todos os devs rodam make k8s.init e recebem os contextos por projeto.

  	PR 2 (follow-up): remover a sa-developer e seus bindings.




Como verificar



  	terraform plan mostra só adições, nenhum destroy.

  	make k8s.init produz developer-<project> conforme a lista de members e developer-<project>-owner para os projetos que o usuário possui.

  	kubectl --context=developer-onion get pods -n onion-backend--staging → funciona.

  	kubectl --context=developer-onion get pods -n trgclub-api--staging → Forbidden.

  	kubectl --context=developer-onion-owner exec -it <pod> -n onion-backend--production -- sh → funciona.

  	kubectl --context=developer-onion exec ... no mesmo namespace → Forbidden.

  	.github/CODEOWNERS contém apenas usuários de infra.

  	Abrir PR neste repo passa a exigir aprovação de um usuário de infra.




Documentação



  	Guia de acesso — campo members, tabela de contexto no modelo por projeto, e o fato de a lista infra controlar o CODEOWNERS deste repo.





  Nota histórica: o modelo de token de ServiceAccount de longa duração descrito aqui foi
substituído por IAM roles + EKS Access Entries — ver
acesso de desenvolvedor ao EKS via IAM, que também
eliminou a duplicação entre locals.projects e o access.yml.





title: Migrar os secrets para ward
status: done
created: 2026-04-25
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


Migrar os secrets para ward



  TLDR: Substituir SOPS+age e o .env em texto puro por ward, unificando a gestão de secret no desenvolvimento local e no CI/CD num único vault criptografado commitado no repo.




Contexto


O projeto geria secret de duas formas paralelas:



  
    
      	Onde
      	Como
    

  
  
    
      	local
      	.env em texto puro (gitignored), preenchido à mão via setup-credentials.sh
    

    
      	CI/CD
      	secrets/infra.enc.yml criptografado com SOPS+age, decriptado no Actions via SOPS_AGE_KEY
    

  



Isso gera risco de drift e manutenção duplicada. O ward unifica os dois fluxos: um vault criptografado commitado no repo, decriptado localmente via .ward.key e no CI via a variável WARD_KEY.


Objetivos



  	Inicializar o ward no projeto e migrar todos os secrets do arquivo SOPS para o vault.

  	Substituir o fluxo local .env + setup-credentials.sh por ward exec -- make <target>.

  	Substituir a decriptação SOPS no CI pelo GitHub Secret WARD_KEY + ward exec.

  	Remover SOPS, age e o setup baseado em .env por completo.




Fora de escopo



  	Auditar se src/stacks/ inteiro é duplicata de src/ e pode ser removido — pendência anotada, não resolvida aqui.




Mudanças


Arquivos novos



  	.ward/config.yaml — configuração do ward (chave via key_env: WARD_KEY no CI, key_file: .ward.key local).

  	.ward/vault/infra.ward — vault criptografado com todos os secrets (commitado).

  	.ward.key — chave age local (gitignored).




Arquivos modificados



  	.gitignore — adiciona .ward.key.

  	Makefile / makefiles/ — targets de topo envolvidos em ward exec --.

  	Variáveis do Terraform — renomeadas para MAIÚSCULA, para casar com a injeção do ward.

  	bin/stacks/*/apply.sh — o terraform init passa -backend-config com TERRAFORM_BACKEND_ACCESS_KEY e TERRAFORM_BACKEND_SECRET_KEY, isolando a credencial do backend de outros usos de S3.

  	.github/workflows/infra.yml — bloco de decriptação SOPS substituído por WARD_KEY + ward exec.




Arquivos removidos


secrets/infra.enc.yml, secrets/infra.key, .sops.yaml, bin/helpers/setup/setup-credentials.sh e .project/make/secrets.mk.


Secrets migrados


O ward injeta variável de ambiente em MAIÚSCULA, então as variáveis do Terraform são renomeadas para casar com TF_VAR_<NAME> exatamente. A migração é feita por stack — o messagebroker foi o piloto.


DO_TOKEN, DD_API_KEY, CLOUDFLARE_API_TOKEN, CLOUDFLARE_ZONE_ID, DOMAIN, GITHUB_TOKEN, DOCR_TOKEN, SHARED_MESSAGEBROKER_ADMIN_PASSWORD, SHARED_MESSAGEBROKER_SUBDOMAIN, DROPLET_SSH_KEYS, KUBERNETES_VERSION, TERRAFORM_BACKEND_ACCESS_KEY, TERRAFORM_BACKEND_SECRET_KEY.


Como verificar


```bash
# local
ward envs                    # lista todas as TF_VAR_*
ward exec – make mkt.plan   # plan com os secrets injetados


CI

# abrir uma branch e conferir que o Actions roda sem o passo de SOPS e o plan passa
```


Documentação



  	Guia do vault ward — fluxo de adicionar/editar secret e como o CI usa a WARD_KEY.

  	Remover toda referência a SOPS/age da documentação existente.





  Nota: a decisão de MAIÚSCULA foi revertida depois. Os stacks migrados na
migração completa para ward usam nome
minúsculo, e o ward mapeia TF_VAR_<name> direto. O layout final do vault é
.ward/vaults/{infrastructure,bootstrap}/, não .ward/vault/infra.ward.





title: Migrar o Kubernetes compartilhado para AWS EKS
status: done
created: 2026-06-04
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


Migrar o Kubernetes compartilhado para AWS EKS



  TLDR: Substituir o cluster Kubernetes gerido pela DigitalOcean por um EKS na conta AWS shared, com a VPC compartilhada entre as contas da Organization via RAM e o ECR como registry de container.




Contexto


O cluster Kubernetes compartilhado rodava na DigitalOcean. A migração para EKS na conta shared (AWS Organizations) habilita VPC compartilhada com as outras contas via AWS Resource Access Manager (RAM), ECR como registry, e rede AWS-nativa consistente em todos os projetos.


A migração é um cutover direto, não blue/green, por urgência. Janela de indisponibilidade aceita.


Objetivos



  	VPC compartilhada na conta shared, com RAM habilitado para as contas da Organization.

  	Cluster EKS com node pools equivalentes: um geral e um dedicado ao gateway, com taint.

  	Migrar todos os Helm releases: ingress-nginx, cert-manager, metrics-server.

  	Migrar o RBAC (ClusterRoles, ServiceAccounts — reaproveitados, são agnósticos de provedor).

  	Repositórios ECR para todos os serviços ativos, e pipelines de CI/CD dando push nele.

  	Manter os nomes dos outputs de remote state, com valores novos, para que todo projeto consumidor pegue o cluster novo automaticamente no próximo apply.




Fora de escopo



  	Migração do Datadog — adiada para um follow-up.

  	Descomissionar o cluster antigo: só depois de 24h estável, em spec própria.




Mudanças


Novo: src/stacks/shared/network/terraform/ (VPC AWS)


aws_vpc, subnets pública e privada multi-AZ, IGW, NAT gateway, route tables, mais aws_ram_resource_share + aws_ram_resource_association para compartilhar as subnets com as contas da Organization. Outputs: vpc_id, private_subnet_ids, public_subnet_ids.


Modificado: src/stacks/shared/kubernetes/terraform/



  
    
      	Arquivo
      	Mudança
    

  
  
    
      	versions.tf
      	remove o provider da DigitalOcean, adiciona hashicorp/aws ~> 5.0
    

    
      	main.tf
      	cluster gerido substituído por aws_eks_cluster + aws_iam_role (cluster e node) + dois aws_eks_node_group (geral e gateway com taint)
    

    
      	providers.tf
      	contexto dos providers kubernetes/helm/kubectl vindo do aws eks update-kubeconfig
    

    
      	variables.tf
      	remove as variáveis do provedor antigo; adiciona aws_region, eks_cluster_version, eks_cluster_name
    

    
      	data.tf
      	remote state passa a apontar para a VPC AWS
    

    
      	outputs.tf
      	mesmos nomes: kubernetes_cluster_endpoint, kubernetes_cluster_token, kubernetes_cluster_ca_certificate, kubernetes_cluster_id, ingress_loadbalancer_ip
    

    
      	rbac.tf, helm.tf
      	sem mudança de lógica — só o contexto de kubeconfig
    

  



Novo: src/stacks/shared/ecr/terraform/


Um aws_ecr_repository por serviço ativo, política de lifecycle mantendo as 10 últimas imagens, outputs com a URL de cada repositório.


Makefiles, scripts e CI



  	shared.network.{plan,apply} e shared.ecr.{plan,apply}; targets de kubernetes apontando para os scripts novos.

  	Scripts network/{deploy,status}.sh, ecr/deploy.sh; o kubernetes/deploy.sh troca o save de kubeconfig pelo aws eks update-kubeconfig.

  	Pipelines: push para ECR em vez do registry antigo; referência de imagem passa a <account_id>.dkr.ecr.<region>.amazonaws.com/<app>.




Ordem de deploy



  	shared.network.apply — VPC + RAM

  	shared.ecr.apply — repositórios

  	shared.kubernetes.apply — cluster + RBAC + Helm

  	aws eks update-kubeconfig --name <cluster> local

  	Aplicar os overlays de kustomize por projeto (redeploy dos workloads)

  	Apontar o DNS no Cloudflare para o IP do ingress novo (TTL baixado para 60s antes do cutover)

  	terraform apply em cada projeto consumidor, para pegar os valores novos de remote state

  	Descomissionar o cluster antigo após 24h estável




Como verificar



  	kubectl get nodes no contexto novo mostra todos os node groups saudáveis.

  	kubectl get pods -A mostra ingress-nginx, cert-manager e metrics-server rodando.

  	O ingress de cada projeto resolve pelo IP do load balancer novo.

  	Certificado TLS emitido pelo Let’s Encrypt (ClusterIssuer do cert-manager ativo).

  	O pipeline de pelo menos um projeto dá push no ECR e deploya com sucesso.

  	terraform output num projeto consumidor devolve o endpoint do EKS.




Documentação



  	CLAUDE.md — substituir as notas específicas do cluster antigo pelos equivalentes de EKS.

  	.commons/ai/terraform.md — convenções do provider AWS para a conta shared.

  	Aprendizado relacionado: gaps do EKS revelados pela primeira migração de app.





title: Abstrair o provider do Kubernetes num módulo
status: done
created: 2026-06-29
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


Abstrair o provider do Kubernetes num módulo



  TLDR: Extrair o stack Kubernetes compartilhado para um módulo com abstração de provider, para que o mesmo terraform apply sirva tanto o cluster gerido da DigitalOcean quanto o EKS via uma única variável provider_type — transformando a migração para EKS numa troca de variável em vez de uma reescrita destrutiva e sem volta.




Contexto


O stack em src/shared/kubernetes/terraform/ era hardcoded no provedor antigo. A migração pendente para EKS seria uma reescrita in-place do stack: destrutiva e de mão única.


O resto do projeto já usa o padrão de abstração de provider (src/modules/providers/{cache,database,messagebroker,storage}/), onde uma variável provider_type seleciona a implementação e os outputs são normalizados. O Kubernetes era a única peça grande sem essa abstração.


Com a extração, a migração vira uma mudança de variável, e o rollback é igualmente simples. Os dois providers ficam no código, permitindo blue/green ou reversão rápida.


Objetivos



  	Criar src/modules/providers/kubernetes/ com os sub-providers digitalocean e aws.

  	Manter todos os outputs existentes (kubernetes_cluster_endpoint, kubernetes_cluster_token, kubernetes_cluster_ca_certificate, kubernetes_cluster_id, ingress_loadbalancer_ip) para não quebrar projeto consumidor.

  	Reescrever o main.tf do stack para delegar ao módulo novo.

  	Migrar os recursos existentes via terraform state mv, no mesmo arquivo de state.

  	Ter a implementação AWS (EKS + node groups + LB de ingress) pronta, habilitável só virando o provider_type.




Fora de escopo



  	rbac.tf, cert-manager.tf, ingress-controller.tf, metrics-server.tf e datadog.tf ficam no nível do stack, sem mudança — falam apenas com a API do Kubernetes e são agnósticos de provedor.

  	Fazer o switch em si. Esta spec entrega a capacidade; virar a chave é outra decisão.




Mudanças


Novo: src/modules/providers/kubernetes/



kubernetes/
├── main.tf              # provider_type → active = providers[provider_type]
├── variables.tf         # interface unificada
├── outputs.tf           # outputs normalizados, encaminhados do provider ativo
└── providers/
    ├── digitalocean/    # cluster gerido + node pools
    └── aws/             # aws_eks_cluster + aws_iam_role + aws_eks_node_group



Mesmo padrão de src/modules/providers/database/: count = var.provider_type == "X" ? 1 : 0 mais um locals.active.


Modificado: src/shared/kubernetes/terraform/



  	main.tf — passa a chamar module "kubernetes".

  	node-pools.tf — absorvido pelo módulo; apagado.

  	variables.tf — ganha provider_type (default no provedor antigo, por segurança), mantém kubernetes_version, adiciona as variáveis de AWS (aws_region, eks_node_instance_types).

  	outputs.tf — re-exporta os outputs do módulo com os mesmos nomes.

  	data.tf — remote state condicional, conforme o provider.

  	versions.tf — hashicorp/aws ~> 5.0 ao lado do provider existente.




Migração de state


Feita uma vez, à mão, no momento do merge — sem script:


bash
cd src/shared/kubernetes/terraform
ward exec -- terraform state mv 'digitalocean_kubernetes_cluster.main' \
  'module.kubernetes.module.digitalocean[0].digitalocean_kubernetes_cluster.this'
ward exec -- terraform state mv 'digitalocean_project_resources.kubernetes' \
  'module.kubernetes.module.digitalocean[0].digitalocean_project_resources.this'
ward exec -- terraform plan  # obrigatório: zero mudanças



Como fazer o switch depois



  	shared.network.apply (a VPC AWS já está rascunhada em src/shared/network/).

  	provider_type = "aws" no vault.

  	make shared.kubernetes.apply — o terraform destrói o cluster antigo e cria o EKS no mesmo workspace. Alternativa: blue/green num workspace temporário e cutover de DNS.




Rollback é o inverso: voltar o provider_type.


Como verificar



  	terraform plan com o provider_type original mostra zero mudanças depois do state mv — é o que prova que o refactor é não-destrutivo.

  	terraform plan com provider_type = "aws" mostra o grafo completo de EKS (cluster, node groups, IAM roles).

  	Todos os outputs existentes continuam resolvendo para os mesmos valores.

  	kubectl get nodes continua funcionando contra o cluster antigo até o provider ser virado.




Documentação



  	CLAUDE.md — caminho do módulo novo.

  	Arquitetura de abstração — o padrão que esta spec aplica.

  	Adicionar aprendizado sobre o padrão de terraform state mv se ele revelar pegadinha não-óbvia.





title: Migrar o messagebroker compartilhado para Amazon MQ (RabbitMQ)
status: done
created: 2026-07-01
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


Migrar o messagebroker compartilhado para Amazon MQ (RabbitMQ)



  TLDR: Provisionar um messagebroker compartilhado no Amazon MQ para RabbitMQ (cluster HA, na VPC AWS compartilhada), expô-lo por outputs de remote state para que cada projeto crie o seu próprio vhost/user, e manter o broker antigo no ar até os consumidores validarem.




Contexto


O messagebroker compartilhado rodava num droplet da DigitalOcean, provisionado por user_data + Caddy, com DNS no Cloudflare e firewall do provedor. É infraestrutura compartilhada: cada projeto tem um vhost/user (hoje só marketing/n8n, vhost marketing-automation--staging).


O cluster Kubernetes compartilhado e a camada de dado do marketing (Aurora Postgres, ElastiCache Valkey) já estão na AWS, na VPC compartilhada (10.0.0.0/16, conta shared--production, subnets privadas compartilhadas org-wide via RAM). O messagebroker era a última peça compartilhada fora da AWS.


O Amazon MQ para RabbitMQ é RabbitMQ gerenciado — consistente com a direção de serviço gerenciado já tomada em Aurora e ElastiCache.


Decisões



  
    
      	Decisão
      	Escolha
      	Motivo
    

  
  
    
      	Gerenciado vs. self-hosted
      	Amazon MQ, não RabbitMQ no EKS
      	consistência com Aurora/ElastiCache; o provider kubernetes do módulo de messagebroker segue um stub
    

    
      	Modo de deploy
      	CLUSTER_MULTI_AZ (HA)
      	é produção; HA evita indisponibilidade em falha ou manutenção de nó. O droplet único não tinha HA nenhuma
    

    
      	Topologia
      	um broker centralizado, multi-vhost
      	overhead por vhost é desprezível; escala-se por tamanho de instância, não por broker separado
    

    
      	Tudo por Terraform
      	sem local-exec
      	vhost/user pelo provider cyrilgdn/rabbitmq onde declarados
    

    
      	Nomenclatura
      	messagebroker em todo lugar
      	só as strings impostas pela AWS ficam como são (mq:*, aws_mq_broker)
    

  



O perigo principal: contrato de endereço


Os outputs consumidos hoje assumem IP privado + AMQP 5672 em texto puro e uma API de management em HTTP. O Amazon MQ expõe hostname com TLS: AMQPS na 5671 e management em HTTPS 443. Adaptar isso é o risco central da migração.


Objetivos



  	Broker no Amazon MQ (cluster HA) nas subnets privadas da VPC compartilhada, alcançável privadamente pelos workloads do EKS.

  	Broker centralizado/multi-vhost, com o vhost, user e permissões do marketing recriados nele.

  	Preservar o contrato de output de remote state ao máximo, adaptando para hostname + TLS.

  	Cortar o consumidor n8n do marketing para o broker novo.




Fora de escopo



  	Recursos específicos de aplicação não vivem aqui. O vhost, o user e as permissões do n8n/marketing pertencem ao projeto marketing (marketing/automation/.infra), que já os cria via provider rabbitmq. Este stack compartilhado provisiona somente broker + user admin + security group + outputs.

  	Migrar mensagem enfileirada. O n8n reconstrói o estado da fila; só vhost/user/permissão são recriados.

  	Workflows restaurados do n8n que referenciam o hostname antigo — é correção de dado de workflow, em outro lugar.

  	Destruir o droplet: fica no ar até o cutover ser validado, e a remoção é spec própria.




Mudanças


Estrutura


Segue o padrão de provider dividido já usado no stack de Kubernetes:



src/shared/messagebroker/
├── digitalocean/terraform/   # stack do droplet, movido para cá sem alteração
└── aws/terraform/            # NOVO — Amazon MQ para RabbitMQ



Os targets de make ganham um switch PROVIDER (default aws, PROVIDER=do para o droplet).


Novo: src/shared/messagebroker/aws/terraform/



  	Provider: AWS assumindo a TerraformRole da conta shared, mesmo padrão dos outros stacks AWS. Chave de state shared/messagebroker-aws/terraform.tfstate.

  	aws_mq_broker: engine_type = "RabbitMQ", deployment_mode = "CLUSTER_MULTI_AZ", host_instance_type parametrizado, publicly_accessible = false, subnet_ids vindos do remote state da rede, security group novo, e o user admin com senha do ward.

  	Security group: na VPC compartilhada, ingress 5671 (AMQPS) e 443 (management) a partir do CIDR da VPC, egress liberado.

  	Outputs: mesmos nomes do stack do droplet, remapeados — messagebroker_amqp_host (hostname do endpoint AMQPS), messagebroker_amqp_port = 5671, messagebroker_management_host, messagebroker_management_port = 443, messagebroker_admin_password (sensitive), mais messagebroker_amqp_endpoint e messagebroker_amqps_tls = true. messagebroker_public_ip / _private_ip deixam de existir — não há IP.




Consumidor: marketing/automation/.infra/terraform



  	Provider rabbitmq apontado para o endpoint de management do Amazon MQ em HTTPS.

  	RABBITMQ_HOST = messagebroker_amqp_host, RABBITMQ_PORT = 5671, e RABBITMQ_TLS = "true" — o n8n precisa conectar por AMQPS.




Pré-requisitos de permissão


A TerraformRole da conta shared tinha EC2/RAM/EKS/ECR/IAM/Logs mas não mq:*. É preciso adicionar a statement mq:* à TerraformPolicy e reaplicar o bootstrap da conta antes de criar o broker. O Amazon MQ também precisa de ec2:*SecurityGroup* e ec2:*NetworkInterface*.


A senha do admin fica no ward (TF_VAR_shared_messagebroker_admin_password) e precisa atender às restrições do Amazon MQ (mínimo 12 caracteres, sem vírgula).


Como verificar



  	aws mq describe-broker mostra o broker RUNNING, em CLUSTER_MULTI_AZ, nas subnets privadas.

  	De dentro de um pod do EKS: openssl s_client -connect <amqp-host>:5671 conecta (alcance privado + TLS).

  	O vhost do marketing, seu user e permissões existem no broker novo.

  	kubectl -n marketing-automation--staging logs deploy/n8n-worker sem ENOTFOUND nem connection-refused.

  	Um workflow no n8n publica e consome via RabbitMQ ponta a ponta.

  	Os outputs de remote state resolvem e o stack do marketing planeja/aplica limpo contra eles.




Documentação



  	CLAUDE.md — messagebroker no Amazon MQ, split {digitalocean,aws} e o switch PROVIDER.

  	Skill commons:infra — seção de outputs de remote state: AMQPS 5671 + management 443, hostname e não IP, RABBITMQ_TLS=true obrigatório.

  	Aprendizado: restrições do Amazon MQ para RabbitMQ em cluster — onde as suposições desta spec de fato quebraram (tipo de instância, contagem de subnet).





title: Cluster Autoscaler no EKS compartilhado, com IRSA
status: done
created: 2026-07-06
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


Cluster Autoscaler no EKS compartilhado, com IRSA



  TLDR: Instalar o Cluster Autoscaler no EKS compartilhado usando IRSA (OIDC), para que o managed node group escale entre min=1 e max=3 automaticamente — resolvendo os pods Pending e deixando o OIDC pronto para uma futura migração para Karpenter.




Contexto


Depois de migrar o n8n (staging e produção) para o EKS compartilhado, réplicas de worker e webhook ficaram Pending com Insufficient cpu/memory — 0/1 nodes are available. O cluster tinha um único nó t3.medium.


O node group está declarado com min_nodes = 1 e max_nodes = 3, mas desired_size = min_nodes e nenhum autoscaler instalado. Um managed node group do EKS não escala sozinho: um Cluster Autoscaler (ou Karpenter) precisa observar pods Pending e ajustar a capacidade desejada. Sem isso o cluster nunca passa de 1 nó.


Decisão: instalar o Cluster Autoscaler (mais simples, funciona com o managed node group existente) usando IRSA (OIDC) para as permissões de IAM. IRSA foi escolhido em vez do atalho de anexar permissão à role do nó porque o Karpenter — o autoscaler pretendido no futuro — exige OIDC/IRSA de qualquer forma. Fazendo agora, o provider OIDC já fica pronto e a migração futura é só trocar a role e o release Helm.


Objetivos



  	Cluster Autoscaler rodando, escalando o node group de 1 a 3 conforme pods pendentes.

  	Provider OIDC do EKS criado, mais uma role IAM de menor privilégio para a service account do autoscaler.

  	Node group com as tags de autodescoberta.

  	Nenhum pod do n8n Pending depois do rollout.

  	Provider OIDC reutilizável por uma futura migração para Karpenter.




Fora de escopo



  	Migrar para Karpenter. Esta spec é o alicerce (o OIDC), não a migração.

  	Apply local. Ver as restrições de execução abaixo.




Mudanças


src/modules/kubernetes/providers/aws/main.tf



  	Provider OIDC: data.tls_certificate do issuer do cluster + aws_iam_openid_connect_provider (thumbprint, audience sts.amazonaws.com). ARN e URL expostos como outputs do módulo.

  	Tags de autodescoberta em aws_eks_node_group.this: k8s.io/cluster-autoscaler/enabled = "true" e k8s.io/cluster-autoscaler/${cluster_name} = "owned". Elas precisam estar no ASG subjacente — o EKS não as propaga do node group.

  	Role IRSA: aws_iam_role com trust policy federada ao provider OIDC, escopada a system:serviceaccount:kube-system:cluster-autoscaler, com as ações autoscaling:Describe*, SetDesiredCapacity, TerminateInstanceInAutoScalingGroup, ec2:DescribeLaunchTemplateVersions, ec2:DescribeInstanceTypes e eks:DescribeNodegroup.




src/modules/kubernetes/cluster-autoscaler.tf


Os outros addons (datadog, metrics-server, ingress) são helm_release no topo do módulo, usando o provider helm já cabeado no stack. O Cluster Autoscaler segue o mesmo padrão, com count = var.provider_type == "aws" ? 1 : 0: chart cluster-autoscaler do repo https://kubernetes.github.io/autoscaler, namespace kube-system, autoDiscovery.clusterName, a anotação eks.amazonaws.com/role-arn na service account, balance-similar-node-groups, skip-nodes-with-system-pods=false e image.tag pinado na release de CA correspondente ao minor do Kubernetes. depends_on = [module.aws], para que a role e as tags existam primeiro.


src/bootstrap/aws-account/terraform/main.tf


As ações de provider OIDC já estavam na TerraformPolicy. A role IRSA usa uma inline policy (aws_iam_role_policy), que exige iam:PutRolePolicy, iam:GetRolePolicy e iam:DeleteRolePolicy — adicionadas à statement IAMForEKS.


CI — corrigido junto nesta mudança


O CI do kubernetes compartilhado ainda estava cabeado para o layout antigo: apontava para src/shared/kubernetes/terraform com autenticação do provedor antigo, então nunca conseguiria aplicar o stack de EKS. Recabeado para o padrão do messagebroker: working-directory em src/shared/kubernetes/aws/terraform, secrets via ward exec --, sem os passos de SOPS e de kubeconfig do provedor antigo. infra-pr.yml ganhou um job kubernetes-plan — PRs antes não rodavam plan nenhum de k8s.


Bloqueios encontrados na implementação (corrigidos aqui)


Como o stack de EKS nunca havia aplicado via CI, dois problemas pré-existentes só apareceram quando o plan finalmente rodou:



  	O EKS se auto-atualizou 1.33 → 1.34 fora do Terraform. A versão divergiu, marcando aws_eks_cluster para update in-place, o que tornava cluster_endpoint known after apply. Corrigido subindo TF_VAR_kubernetes_version para 1.34 no vault, para casar com a realidade.

  	Os providers kubernetes/helm/kubectl caíam em http://localhost. Eles buscavam host/token nos outputs de module.kubernetes, mas o módulo também contém data sources do Kubernetes, então o host podia ser desconhecido em tempo de plan. O versions.tf foi refeito para buscar endpoint e CA de um data.aws_eks_cluster pelo nome fixo do cluster e o token pelo plugin exec (aws eks get-token) — sem depender de output de módulo e sem ciclo.




Como verificar



  	O job de plan do PR mostra os recursos novos (provider OIDC, role/policy IRSA, tags do node group, release do autoscaler) e nenhum destroy inesperado.

  	Depois do merge, o job de apply fecha verde.

  	kubectl -n kube-system get pods | grep cluster-autoscaler → Running.

  	kubectl -n kube-system logs deploy/cluster-autoscaler → descobre o ASG, sem erro de autenticação.

  	Com pods Pending, um nó novo entra em 2–3 min; kubectl get nodes mostra 2 (até 3) e os pods agendam.

  	Ao remover carga, o autoscaler remove o nó extra respeitando min=1.

  	aws iam list-open-id-connect-providers mostra o provider OIDC do EKS.




Restrições de execução



  	Tudo por Terraform. Nenhuma mutação manual de aws/kubectl/helm. Provider OIDC, role/policy IRSA, tags do node group e o release Helm são todos recursos Terraform declarados. O único passo manual permitido é inspeção read-only para depurar.

  	Aplicado por CI, não localmente. Não rodar terraform apply de estação de trabalho. O stack é aplicado pelo workflow: o PR roda plan, o merge roda apply.

  	Ordenação: o provider OIDC e a role IRSA (módulo) precisam aplicar antes do release Helm (stack), que consome o ARN da role. Um único apply no stack resolve pelo grafo de dependência.




Documentação



  	CLAUDE.md — seção de mudanças recentes.

  	Node group do EKS não escala sozinho — o aprendizado que saiu desta spec.





title: Validação de CI para os stacks de bootstrap
status: done
created: 2026-07-06
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


Validação de CI para os stacks de bootstrap



  TLDR: Adicionar uma checagem estática de fmt/validate sobre src/bootstrap/** ao workflow de PR, para que mudança de bootstrap seja pega antes do merge — sem precisar de credencial, state ou apply.




Contexto


src/bootstrap/** está fora de todo filtro de path em infra-pr.yml e infra.yml, então mudança de bootstrap não recebe CI nenhum: nem fmt, nem validate, nem plan. Isso apareceu durante o trabalho de cluster autoscaler — a edição na TerraformPolicy (src/bootstrap/aws-account/terraform/main.tf) foi mergeada com apenas validação local.


Isso é em parte proposital: o apply do bootstrap tem que continuar manual e local. Ele usa backend local (tmp/aws-account.tfstate), assume a OrganizationAccountAccessRole de nível de organização, é interativo, e é justamente o passo que cria a TerraformRole da qual todo o resto do CI depende. Rodar o apply no CI seria circular e um risco de segurança.


Mas validação estática (fmt -check, validate -backend=false) não precisa de credencial, state nem apply — só pega erro de sintaxe e formatação antes do merge. É esse o gap.


Objetivos



  	terraform fmt -check + terraform validate nos stacks de bootstrap em tempo de PR.

  	Sem credencial, sem remote state, sem apply — puramente estático.




Fora de escopo



  	Não adicionar um job de apply do bootstrap. O apply continua manual e local, por decisão de arquitetura.




Mudanças


.github/workflows/infra-pr.yml



  	src/bootstrap/** adicionado ao trigger on.pull_request.paths.

  	Output e filtro bootstrap no job changes.

  	Job novo bootstrap / validate, condicionado a changes.outputs.bootstrap == 'true':
    
      	hashicorp/setup-terraform@v3

      	terraform fmt -check -recursive src/bootstrap

      	terraform init -backend=false + terraform validate por stack de bootstrap (hoje só src/bootstrap/aws-account/terraform)

      	sem ward e sem credencial AWS — a validação é offline.

    

  




Como verificar



  	Um PR que toca src/bootstrap/aws-account/terraform/main.tf roda o job bootstrap / validate e passa no código atual.

  	Introduzir erro deliberado de formatação ou sintaxe faz o job falhar.

  	PR que não toca src/bootstrap/** tem o job pulado pelo filtro.




Documentação


— (nenhuma; a mudança é só de CI, sem regra de negócio)



title: Tornar o Amazon MQ o messagebroker canônico
status: done
created: 2026-07-06
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


Tornar o Amazon MQ o messagebroker canônico



  TLDR: Destruir o droplet legado do RabbitMQ, promover o stack do Amazon MQ para o caminho canônico src/shared/messagebroker/terraform (chave de state stacks/shared/messagebroker), apagar todo o código legado e derrubar os jobs de CI correspondentes — para que “messagebroker” signifique Amazon MQ em todo lugar.




Contexto


O messagebroker compartilhado já foi migrado para o Amazon MQ (broker RUNNING, público, com messagebroker.ibft.app apontando para ele). Mas o repo ainda carregava o stack legado do droplet em src/shared/messagebroker/terraform/, enquanto o stack do Amazon MQ vivia em src/shared/messagebroker/aws/terraform/ com a chave de state stacks/shared/messagebroker-aws.


Dois problemas concretos:



  	O job de CI do stack legado travava. Ele roda sob ward exec, mas o stack usava variável em MAIÚSCULA que o ward não fornece, então o terraform plan bloqueava esperando entrada interativa. Qualquer PR que tocasse aquele path travava a execução.

  	Nomenclatura invertida. O caminho canônico carregava o sufixo -aws enquanto a sobra legada ficava com o nome limpo — o oposto da regra “sempre messagebroker”.




Objetivos



  	Droplet, firewall e DNS interno destruídos; código removido do repo.

  	Stack do Amazon MQ promovido a src/shared/messagebroker/terraform, state migrado para a chave stacks/shared/messagebroker.

  	Nenhum código do provedor antigo restando (droplet, firewall, registro DNS interno, variável em MAIÚSCULA, scripts baseados em wehive).

  	CI com um único par plan/apply de messagebroker, baseado em ward — o job que travava removido.




Fora de escopo



  	O cutover do consumidor. Ele é especificado e implementado separadamente, no repo marketing.





  ⚠️ Impacto aceito: destruir o droplet derruba o RabbitMQ para o qual o n8n do marketing ainda
apontava (o cutover não havia acontecido). O usuário aceitou explicitamente a janela de interrupção.




Mudanças


Destruir os recursos legados


doctl compute droplet delete shared-messagebroker e o firewall correspondente. O DNS público já havia sido movido; o registro interno (internal.messagebroker) também é removido.


Promover o stack do Amazon MQ



  	src/shared/messagebroker/aws/terraform/ → src/shared/messagebroker/terraform/, substituindo o stack legado.

  	Chave em backend.tf: stacks/shared/messagebroker-aws → stacks/shared/messagebroker, com o objeto de state copiado no bucket (sobrescrevendo o state legado, agora sem função).




Remover o código legado


Apagar main.tf/outputs.tf/data.tf/versions.tf/variables.tf do droplet e o diretório templates/ (Caddy e init do rabbitmq), mais os scripts bin/stacks/shared/messagebroker/*.sh baseados em wehive.


CI


Em infra.yml e infra-pr.yml: derrubar os jobs plan/apply e o filtro de path do stack legado; renomear os jobs, filtro e outputs de messagebroker-aws para simplesmente messagebroker, apontando para src/shared/messagebroker/terraform.


Como verificar



  	doctl compute droplet list — nenhum shared-messagebroker.

  	src/shared/messagebroker/terraform é o stack do Amazon MQ; o subdiretório aws/ não existe mais.

  	Uma mudança em src/shared/messagebroker/** dispara um job shared messagebroker / plan (ward, Amazon MQ) que completa — sem travar.

  	terraform state list no stack promovido mostra o aws_mq_broker, o security group e o DNS na chave nova.

  	messagebroker.ibft.app continua resolvendo para o broker.




Documentação



  	CLAUDE.md — messagebroker é Amazon MQ em src/shared/messagebroker/terraform.

  	Restrições do Amazon MQ para RabbitMQ em cluster — nota de que o droplet foi descomissionado.

  	Follow-up em spec separada: CI genérico de terraform (matrix ou reusable) para colapsar os ~7 pares de job plan/apply duplicados.





title: Migrar o repo de infraestrutura inteiro para ward
status: done
created: 2026-07-06
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


Migrar o repo de infraestrutura inteiro para ward



  TLDR: Terminar a migração SOPS → ward neste repo — mover os três últimos stacks (shared/github, platform/network, platform/registry) e os secrets do arquivo SOPS para o ward, para que o CI de todo stack rode ward exec e o SOPS seja removido por completo.




Contexto


Os secrets estavam divididos entre dois sistemas:



  
    
      	Sistema
      	Stacks
    

  
  
    
      	ward
      	kubernetes e messagebroker — o CI instala o ward e roda ward exec -- terraform …. Vaults em .ward/vaults/{infrastructure,bootstrap}
    

    
      	SOPS
      	shared/github, platform/network, platform/registry — o CI decripta secrets/infra.enc.yml com SOPS_AGE_KEY e joga os valores em TF_VAR_ com awk
    

  



O sistema duplo é a raiz de atrito recorrente: job com ward num stack de SOPS travava, e secret ficava duplicado em dois lugares. A migração do messagebroker provou o padrão ward ponta a ponta.


Boa notícia da inspeção: os três stacks restantes já usam nome de variável minúsculo (compatível com ward), e o vault infrastructure/core já tinha a maior parte das chaves (do_token, github_token, region, platform_network_*). Faltavam só docr_token e platform_registry_name/region/tier.


Objetivos



  	Os jobs de github, platform-network e platform-registry rodando via ward exec.

  	Todos os TF_VAR_ que esses stacks precisam existindo no vault infrastructure.

  	secrets/infra.enc.yml, .sops.yaml e os passos de instalação/decriptação de SOPS removidos.

  	Nenhum stack referenciando SOPS em .github/workflows/.




Fora de escopo



  	Apagar o GitHub Secret SOPS_AGE_KEY em si — isso um admin faz separadamente.

  	Dividir o vault por ambiente. Este repo é de ambiente único; um vault infrastructure só.




Mudanças


Vault — .ward/vaults/infrastructure/


Adicionar as chaves que faltavam via ward edit: TF_VAR_docr_token, TF_VAR_platform_registry_name, TF_VAR_platform_registry_region, TF_VAR_platform_registry_tier. Os valores atuais são retirados de secrets/infra.enc.yml antes de apagá-lo.


.github/workflows/infra.yml + infra-pr.yml


Reescrever os jobs github-plan/apply, platform-network-plan/apply e platform-registry-plan/apply no padrão ward (checkout do commons → install-ward.sh → ward exec -- terraform …), igual aos jobs de kubernetes/messagebroker. Derrubar os passos Install sops e o carregamento de secret por age/awk, mais a env SOPS_AGE_KEY. Adicionar job de plan em infra-pr.yml onde faltava.


Remover o SOPS


Apagar secrets/infra.enc.yml, .sops.yaml e o diretório secrets/ se ficar vazio.


Como verificar



  	Um PR que toca src/shared/github/**, src/platform/network/** ou src/platform/registry/** roda um job de plan baseado em ward que completa — sem SOPS, sem travar.

  	grep -rn sops .github/ → nenhum resultado.

  	Depois do merge, os jobs de apply dos três stacks fecham verde.

  	terraform plan em cada um não mostra diff inesperado — mesmos valores, agora vindos do ward.




Notas de execução



  	Não reintroduzir nome de variável em MAIÚSCULA: esses stacks já são minúsculos e o ward mapeia TF_VAR_<name> direto.

  	Usar os jobs do messagebroker como template exato — são a implementação ward de referência neste repo.

  	Migrar o valor de cada secret para o ward antes de apagar o arquivo SOPS, verificando que cada plan resolve.

  	Atenção: um override de ward substitui o arquivo inteiro, não faz merge por chave.




Documentação



  	CLAUDE.md — o repo inteiro usa ward; SOPS removido.

  	Guia do vault ward — inventário de vault e fluxo de edição.

  	Stack github precisa de token com admin:org — o 403 que apareceu logo depois desta migração e não era regressão dela.





title: Migrar o registry de container para o ECR
status: done
created: 2026-07-09
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


Migrar o registry de container para o ECR



  TLDR: Criar repositórios ECR na conta AWS shared como registry de container da organização, copiar as imagens em uso do registry antigo e apontar os projetos para o ECR — primeiro passo de descontinuar a DigitalOcean, já que os nós do EKS puxam do ECR nativamente pela role do nó, sem pull secret.




Contexto


A DigitalOcean está sendo descontinuada. O registry da organização era o DOCR (registry.digitalocean.com/wehive, gerido em src/platform/registry). A migração do gateway para o EKS expôs o custo de mantê-lo: pull privado do DOCR no EKS exige credencial explícita, e o token do gateway estava morto.


Decisão do usuário: abandonar completamente o trabalho de credencial e mover as imagens para o ECR na conta shared — a role do nó do EKS já tem AmazonEC2ContainerRegistryReadOnly, então o pull não precisa de configuração nenhuma por projeto.


Objetivos



  	Repositórios ECR em shared--production para as imagens da organização, com a lista dirigida por configuração (começando por gateway).

  	Imagem do gateway copiada para o ECR e seus deployments puxando de lá.




Fora de escopo



  	Fazer o pipeline de build dar push no ECR — spec separada (build pipeline para ECR).

  	Descomissionar o DOCR e o stack platform/registry — spec separada (descomissionar DOCR).

  	Migrar os outros repos (onion-backend etc.) — cada um na sua vez, pelo mesmo caminho.




Mudanças


infrastructure


Novo stack src/shared/registry/terraform: um aws_ecr_repository por nome em var.registry_repositories (default ["gateway"]), imutabilidade de tag desligada (usa latest), scan no push e política de lifecycle mantendo as últimas 20 imagens. Provider com assume-role na TerraformRole da conta shared, chave de state stacks/shared/registry.


CI: filtro registry mais os jobs plan/apply baseados em ward em infra.yml e infra-pr.yml.


Operação pontual


Pull de registry.digitalocean.com/wehive/gateway:latest (com o token de infra — é ação de plataforma) e push em <shared>.dkr.ecr.us-east-1.amazonaws.com/gateway:latest.


gateway


Deployments (terraform + kustomize) com a imagem apontada para o ECR; remoção do trabalho de pull secret, do provider digitalocean e do uso de do_token.


Como verificar



  	aws ecr describe-repositories mostra gateway, com a tag latest presente depois da cópia.

  	Os pods do gateway no EKS puxam do ECR e chegam a Running sem imagePullSecrets.

  	grep -rn digitalocean gateway/.infra/terraform → nenhum provider restante.




Documentação



  	CLAUDE.md — seção de mudanças recentes.

  	Gaps do EKS revelados pela primeira migração de app.





  ⚠️ Pendência conhecida ao fechar esta spec: os pipelines continuavam empurrando para o DOCR, então
um novo deploy do gateway atualizava o registry antigo, não o ECR. O follow-up precisava entrar antes
da próxima release do gateway, ou as releases ficariam obsoletas.





title: Pipeline de build empurrando para o ECR
status: done
created: 2026-07-10
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


Pipeline de build empurrando para o ECR



  TLDR: Mudar os workflows reutilizáveis package.yml e ship.yml para buildar e empurrar a imagem para o ECR compartilhado (via OIDC/assume-role) em vez do registry da DigitalOcean, para que a release nova aterrisse onde o EKS puxa — a última peça antes de o DOCR poder ser descomissionado.




Contexto


As imagens já rodam a partir do ECR (<shared-account>.dkr.ecr.us-east-1.amazonaws.com/<app>, criado por src/shared/registry), e o EKS puxa de lá nativamente. Mas o pipeline de build ainda empurrava para o DOCR: package.yml fazia login em registry.digitalocean.com com DOCR_TOKEN e dava push em IMAGE_NAME:<tag>.


Ou seja: toda release nova do gateway (e de qualquer app migrado) atualizava o registry antigo, não o ECR — os pods em execução ficariam obsoletos.


Este era o follow-up mais urgente da descontinuação da DigitalOcean: até ele entrar, um deploy do gateway silenciosamente não fazia efeito no cluster real.


Objetivos



  	package.yml buildando e empurrando para o ECR nos apps cuja imagem vive lá.

  	Autenticação no ECR pela conta shared, preferindo OIDC (assume-role com o usuário de terraform como fallback) — sem chave de longa duração se possível.

  	ship.yml (image set do kustomize / deploy) referenciando a imagem do ECR.

  	IMAGE_NAME resolvido para o host do ECR nos apps migrados.




Fora de escopo



  	Migrar todos os apps de uma vez. O rollout é por app (gateway primeiro), então app não migrado continua no registry antigo até a sua vez.

  	Descomissionar o DOCR e o src/platform/registry — só depois de todos os apps migrarem.




Mudanças


ibft-corp/pipelines



  	package.yml: o passo de login no registry antigo (docker/login-action) dá lugar a aws-actions/amazon-ecr-login, precedido de aws-actions/configure-aws-credentials. O repositório ECR precisa existir — é gerido por src/shared/registry, então o nome do app tem que estar em registry_repositories.

  	ship.yml: mesmo host de registry na referência da imagem deployada.

  	Inputs/secrets: adicionar o caminho de autenticação AWS (ARN da role OIDC ou AWS_* do chamador); remover DOCR_TOKEN quando todos os apps tiverem migrado.




commons


shell/tasks/ci/args/resolve.sh: IMAGE_NAME → <shared-account>.dkr.ecr.<region>.amazonaws.com/<app> para os apps migrados, dirigido por configuração ou flag por app, para permitir rollout gradual.


infrastructure



  	Garantir que cada app em migração tenha repositório ECR (registry_repositories em src/shared/registry/terraform).

  	Se usar OIDC: uma role IAM confiando no provider OIDC do GitHub, com permissão de push (ecr:*) nos repositórios.




Como verificar



  	Um build de release empurra uma tag nova para o ECR (aws ecr describe-images --repository-name gateway).

  	O deploy rola o deployment do EKS para a tag nova; os pods puxam e rodam.

  	O registry antigo não recebe push novo para os apps migrados.




Documentação


— (não registrado na spec original)



title: Descomissionar o cluster Kubernetes da DigitalOcean
status: proposed
created: 2026-07-10
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


Descomissionar o cluster Kubernetes da DigitalOcean



  TLDR: Depois de confirmar que todos os workloads rodam no EKS, destruir o cluster Kubernetes compartilhado da DigitalOcean e remover o stack do repo — hoje ele só existe como rollback do cutover do gateway.




Contexto


Os workloads compartilhados migraram para o EKS (gateway completo ponta a ponta; n8n do marketing no EKS). O cluster shared-kubernetes da DigitalOcean continua running, mantido de propósito como rollback durante o cutover do gateway. Assim que o time tiver confiança, ele é puro custo sem tráfego.


O repo ainda carrega src/shared/kubernetes/digitalocean/ e o state correspondente.


Objetivos



  	Cluster e seus load balancers e volumes destruídos.

  	src/shared/kubernetes/digitalocean/ removido do repo — o stack AWS já é o canônico.

  	Nenhum recurso órfão continuando a gerar custo.




Fora de escopo



  	Descomissionar o DOCR — independente, em spec própria.

  	Migrar o backend de state para fora do Spaces — spec própria.




Mudanças


Pré-checagens (obrigatórias antes do destroy)



  	Nenhum DNS oficial apontando para o IP do ingress do cluster antigo — os CNAMEs do gateway já estão no NLB; confirmar que nenhum outro projeto resolve para lá.

  	Nenhum remote_state de projeto lendo a chave de state do cluster antigo.




Destroy



  	Destruir o stack src/shared/kubernetes/digitalocean — cluster, node pools e os load balancers que ele possui. O LB do ingress-nginx e os volumes do CSI vão junto; verificar sobra com doctl compute load-balancer list e doctl compute volume list.

  	Remover os volumes de block storage deixados por PVCs antigos de redis (o redis do gateway foi para EBS no EKS).




Limpeza do repo



  	Apagar src/shared/kubernetes/digitalocean/terraform/ e todo script ou target de make exclusivo dele.

  	Remover o objeto de state do bucket depois do destroy.




Como verificar



  	doctl kubernetes cluster list → nenhum shared-kubernetes.

  	doctl compute load-balancer list e volume list → nenhuma sobra de gateway ou k8s.

  	Todos os apps continuam saudáveis no EKS.




Documentação


— (não registrado na spec original)



  ⚠️ Ponto sem volta: isto elimina a possibilidade de rollback do gateway. Só executar depois de a
aplicação estar validada em produção no EKS por tempo suficiente.


  Ordem: o build para ECR tem que estar feito antes —
sem ele um redeploy não produz imagem que o EKS consiga puxar.


  Credencial: o token usado no destroy precisa de escopo de compute. O token do ward é escopado em
registry/spaces; usar um token de operador ou o console.





title: Descomissionar o DOCR e o stack platform/registry
status: proposed
created: 2026-07-10
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


Descomissionar o DOCR e o stack platform/registry



  TLDR: Assim que todas as imagens de aplicação buildarem e empurrarem para o ECR, remover o registry de container da DigitalOcean e o stack src/platform/registry que o gere — fechando a metade “registry” da descontinuação da DigitalOcean.




Contexto


O registry da organização está migrando de DOCR para ECR (src/shared/registry, já feito). O pipeline de build continua empurrando para o DOCR até a spec de build para ECR entrar. O registry legado ainda é gerido por src/platform/registry/terraform e referenciado como registry.digitalocean.com/wehive.


Objetivos



  	Nenhum app buildando ou puxando do registry antigo.

  	Registry destruído; src/platform/registry removido do repo.

  	O organization secret DOCR_TOKEN aposentado.




Fora de escopo



  	Descomissionar o cluster antigo — independente, em spec própria. As duas são independentes entre si, mas ambas vêm depois do build para ECR.




Mudanças


Pré-condições (todas obrigatórias)



  	O package.yml/ship.yml de todos os apps empurra e deploya a partir do ECR — não só o gateway.

  	Nenhuma referência a registry.digitalocean.com restando em nenhum repo (grep -rn em apps, commons e pipelines → zero).




Destroy



  	Destruir src/platform/registry/terraform. Apagar o registry apaga todas as imagens armazenadas — confirmar que nada mais puxa dele.

  	Remover o diretório do stack e seus jobs de CI (plan/apply de platform-registry) de infra.yml e infra-pr.yml, junto com os filtros.

  	Aposentar o organization secret DOCR_TOKEN (gerido em src/shared/github) e removê-lo de organization-secrets.tf.




Como verificar



  	doctl registry get → registry inexistente.

  	CI sem jobs de platform registry; grep -rn DOCR_TOKEN nos workflows → zero.

  	Todos os apps deployam e puxam do ECR.




Documentação


— (não registrado na spec original)



title: Migrar o backend de state do Terraform para S3
status: in_progress
created: 2026-07-10
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


Migrar o backend de state do Terraform para S3



  TLDR: Mover todo o state do Terraform do bucket compatível com S3 da DigitalOcean para um S3 nativo na conta AWS shared, atualizando o backend.tf de cada stack (infraestrutura e todos os projetos) e cada terraform_remote_state — a última dependência de DigitalOcean na camada de IaC.




Contexto


Todo stack guarda state no Spaces da DigitalOcean (compatível com S3): endpoints.s3 = https://sfo3.digitaloceanspaces.com, bucket = wehive-terraform-states, com as chaves do Spaces em AWS_ACCESS_KEY_ID/SECRET. Com a DigitalOcean sendo descontinuada, esse bucket precisa ir para S3 nativo na conta shared.


Isso toca o backend de ~8 stacks de infraestrutura, mais todos os projetos (marketing, gateway, onion-backend) e todos os data sources terraform_remote_state entre stacks.



  ⚠️ É a mudança de maior raio de impacto de toda a descontinuação. Um erro órfã state. Fazer com
cuidado, um stack por vez, com backup.




Objetivos



  	Um bucket S3 na conta shared (versionamento + encriptação + mecanismo de lock) contendo todo o state.

  	Todo backend.tf apontando para S3 nativo — sem endpoints customizado, sem flag skip_* — usando a credencial da conta shared.

  	Todo terraform_remote_state atualizado para o bucket e as chaves novos.

  	Nenhum state restando no Spaces; o bucket antigo aposentado.




Fora de escopo



  	Renomear as chaves de state. Os caminhos de chave são mantidos, para minimizar churn.




Mudanças


Novo: o bucket


Um stack próprio (por exemplo src/shared/state) com aws_s3_bucket, versionamento, SSE, bloqueio de acesso público e um mecanismo de lock (lockfile nativo do S3 no Terraform 1.10+, ou uma tabela DynamoDB).



  O state deste stack não pode viver no bucket que ele cria. Ele bootstrapa com backend local,
igual ao bootstrap original do bucket antigo.




Migrar cada stack, um por vez



  	terraform state pull → backup local do state atual.

  	Copiar o objeto de state do bucket antigo para o S3 (aws s3 cp com cada endpoint), ou re-init com -migrate-state depois de editar o backend.tf.

  	Reescrever o backend.tf: remover endpoints, skip_credentials_validation, skip_metadata_api_check, skip_region_validation e skip_requesting_account_id; definir region, bucket e key reais. Autenticação pela credencial da conta shared, não pelas chaves do Spaces.

  	terraform init -migrate-state e terraform plan → tem que dar No changes. É isso que prova que o state foi intacto.




Referências entre stacks


Todo data "terraform_remote_state" em infraestrutura e nos projetos recebe a mesma reescrita de backend. Nos vaults do ward, a variável de credencial de backend passa das chaves do Spaces para as da conta shared (ou um usuário dedicado ao S3).


Repos em escopo



  
    
      	Repo
      	O que muda
    

  
  
    
      	infrastructure
      	8 stacks: platform/{network,registry}, shared/{github,network,kubernetes/aws,messagebroker,registry} e as chaves sob stacks/*
    

    
      	marketing, gateway, onion-backend
      	backend.tf + os blocos remote_state de data.tf
    

  



Como verificar



  	Cada stack, depois de migrado: terraform plan = No changes.

  	aws s3 ls s3://<bucket>/ (nativo) lista todas as chaves; o bucket antigo fica vazio.

  	Uma leitura entre stacks (o gateway lendo os outputs do kubernetes, por exemplo) continua resolvendo.




Documentação


— (não registrado na spec original)



  Notas de execução: o nome wehive-terraform-states pode não ser globalmente único no S3 — checar e
ajustar. Fazer os stacks de infraestrutura primeiro, depois cada projeto. O bucket antigo é aposentado
só no fim, depois de cluster, registry e droplet já terem saído.





title: Vincular os PRs da migração ao Asana
status: proposed
created: 2026-07-10
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


Vincular os PRs da migração ao Asana



  TLDR: Criar (ou localizar) a tarefa pai no Asana da migração DigitalOcean → AWS e adicionar uma subtarefa por PR aberto durante o trabalho (infrastructure, gateway e marketing), fechando a lacuna de rastreabilidade.




Contexto


Um lote grande de PRs foi mergeado durante a migração de EKS/ward/ECR com a seção Related deixada como placeholder (_(a vincular no Asana)_). As skills commons:pr e commons:asana exigem que todo PR aponte para uma subtarefa do Asana sob uma tarefa pai. Esta spec fecha essa lacuna.


Objetivos



  	Uma tarefa pai no Asana para a migração DigitalOcean → AWS (ou reuso de uma existente).

  	Uma subtarefa por PR mergeado, com a URL do PR, no formato de descrição da skill.

  	A seção ## Related do corpo de cada PR atualizada com o link da subtarefa.




Fora de escopo



  	Qualquer mudança de código ou de infraestrutura. É trabalho puramente de registro.




Mudanças


PRs a vincular:



  
    
      	Repo
      	PRs
    

  
  
    
      	infrastructure
      	#8 (cluster autoscaler), #9 (permissões de autoscaling), #10 (validate de bootstrap no CI), #11–#14 (messagebroker no Amazon MQ + correções), #15 (repo para ward), #19 (EBS CSI), #20 (ECR compartilhado), #21 (storage class gp3)
    

    
      	gateway
      	#15 (ward + EKS), #16 (pool compartilhado), #17 (imagem no ECR), #18 (gp3 prometheus), #19 (cutover de DNS), #20 (hosts de teste aws), #21 (remoção dos hosts de teste)
    

    
      	marketing
      	#9 (cutover para o Amazon MQ)
    

  



Conferir os números finais com gh pr list --state merged em cada repo — alguns podem ter sido renumerados.


Como verificar



  	A tarefa pai no Asana mostra todas as subtarefas, cada uma com link para um PR.

  	Amostragem de alguns corpos de PR mostra a URL da subtarefa em ## Related.




Documentação



  	Usar a skill commons:asana para o formato de nome e descrição de subtarefa.





  Bloqueio conhecido: exige OAuth do Asana — o servidor MCP precisa estar autenticado.





title: Acesso de desenvolvedor ao EKS via IAM roles
status: done
created: 2026-07-17
updated: 2026-08-06
owner: “@oporpino”
certainty: high
—


Acesso de desenvolvedor ao EKS via IAM roles



  TLDR: Substituir os tokens de ServiceAccount de longa duração por IAM roles por usuário + EKS Access Entries, dando a cada dev um único contexto kubectl com acesso apenas aos namespaces dos seus projetos.




Contexto


O setup anterior criava tokens de ServiceAccount de longa duração (kubernetes.io/service-account-token) guardados em ~/.config/wehive/. Esses tokens nunca expiram — token comprometido, ou de alguém que saiu, mantém acesso indefinidamente até intervenção manual. Pior: todos os devs compartilhavam o mesmo token por projeto, sem rastreabilidade individual.


O EKS oferece a alternativa nativa: IAM roles + Access Entries. Cada dev recebe um IAM role próprio, e o kubectl gera token de 15 minutos via aws eks get-token automaticamente. A revogação é imediata (remove o role → acesso acaba). Toda a granularidade fica no RBAC do Kubernetes (RoleBindings por namespace), dirigida pelo access.yml.


Problema secundário: rbac.tf e access.yml estavam duplicados — o terraform hardcodava um locals.projects espelhando o YAML, então projeto novo exigia atualizar em dois lugares. Esta spec elimina a duplicação gerando access.auto.tfvars.json a partir do access.yml.


Objetivos



  	Token de acesso expirando em 15 minutos (contra nunca, antes).

  	Revogação imediata: remover o IAM role tira o acesso na hora.

  	Um contexto único por dev (wehive-<alias>), vendo só os namespaces dos seus projetos.

  	access.yml como única fonte de verdade, sem duplicação no terraform.

  	Auditoria: o CloudTrail registra qual IAM role — logo, qual dev — fez cada operação.

  	Migração sem indisponibilidade: os tokens de SA continuam funcionando durante a transição.




Fora de escopo



  	Testes automatizados. Não há teste de terraform/shell neste repo; o ciclo é implementar → plan → apply → verificar comportamento real.

  	Remover os tokens de SA antigos no mesmo apply — eles convivem durante a transição.




Mudanças


infrastructure



  
    
      	Arquivo
      	Ação
    

  
  
    
      	config/access.yml
      	campo owners por projeto (já esperado por consumidores, estava vazio)
    

    
      	bin/helpers/gen-access-tfvars.sh
      	novo — lê o access.yml com yq e gera access.auto.tfvars.json
    

    
      	src/modules/kubernetes/providers/aws/iam-developer-roles.tf
      	novo — aws_iam_role + aws_iam_role_policy + aws_eks_access_entry por dev
    

    
      	src/modules/kubernetes/providers/aws/variables.tf
      	management_account_id, developer_access, dev_projects
    

    
      	src/modules/kubernetes/variables.tf
      	as três, com default
    

    
      	src/modules/kubernetes/_interface.tf
      	repassa as três para module "aws"
    

    
      	src/modules/kubernetes/rbac.tf
      	local.projects → var.dev_projects; RoleBindings por Group (aditivos)
    

    
      	src/shared/kubernetes/aws/terraform/main.tf
      	repassa management_account_id ao módulo
    

    
      	.gitignore
      	ignora access.auto.tfvars.json
    

    
      	CI
      	step do gen-access-tfvars.sh antes do plan/apply
    

    
      	Makefile
      	shared.kubernetes.plan/apply dependem de shared.kubernetes.tfvars
    

  



commons



  
    
      	Arquivo
      	Ação
    

  
  
    
      	shell/tasks/infra/k8s/context/setup.sh
      	cria o contexto único wehive-<alias> via --role-arn; auto-cria o profile wehive-dev-<alias> em ~/.aws/config
    

    
      	shell/tasks/infra/k8s/context/change.sh
      	filtra contextos ^wehive- em vez de ^developer
    

    
      	shell/tasks/infra/k8s/context/summary.sh
      	lista contextos wehive-*
    

    
      	skill commons:infra
      	documentação de RBAC e setup de dev
    

  



Arquitetura


mermaid
graph TD
    A["config/access.yml"] --> B["gen-access-tfvars.sh"]
    B --> C["access.auto.tfvars.json"]
    C --> D["terraform apply"]
    D --> E["aws_iam_role<br/>eks-dev-{alias}<br/>(um por dev, conta shared)"]
    D --> F["aws_eks_access_entry<br/>kubernetes_groups:<br/>developer-{proj}-member/owner"]
    D --> G["kubernetes_role_binding"]
    G --> H["Group member:<br/>admin em --staging<br/>readonly em --production"]
    G --> I["Group owner:<br/>admin em --staging<br/>full + exec em --production"]




  	Trust do IAM role: root da conta de management (arn:aws:iam::<mgmt>:root) — a mesma cadeia que o profile wehive-shared já usa. O dev não precisa de configuração AWS além do profile que o setup.sh cria.

  	Groups do Kubernetes: sem namespace-reader global — o dev só vê no k9s os namespaces onde tem RoleBinding explícito.




Contextos depois de make k8s.init: um wehive-<alias> por dev, mais devops para quem é owner de devops. Quem não tem projeto no access.yml não recebe contexto.


Como verificar


```bash
# depois do terraform apply
aws iam get-role –role-name eks-dev-porpino –profile wehive-shared
aws eks describe-access-entry \
    –cluster-name shared-kubernetes \
    –principal-arn arn:aws:iam:::role/eks-dev-porpino \
    --profile wehive-shared


depois de make k8s.init

kubectl config get-contexts
kubectl config use-context wehive-porpino
kubectl get namespaces                                # só os namespaces dos projetos do dev
kubectl get pods -n gateway–staging                  # OK
kubectl get pods -n gateway–production               # OK (readonly)
kubectl exec -it  -n gateway--production -- sh   # OK para owner, Forbidden para member


como outro dev, um projeto que ele não tem

kubectl config use-context wehive-matheus
kubectl get pods -n gateway–staging                  # Forbidden
```


Documentação



  	Guia de acesso — modelo de grupo, acesso por namespace, contexto único por dev.

  	Skill commons:infra — seção de setup de dev: pré-requisitos (aws CLI com o profile wehive-shared, gh, yq), fluxo de renovação automática de token e o que acontece quando o access.yml muda.

  	Substitui o modelo de RBAC por projeto com SA tokens.





title: Remover aprovação de deploy em produção
status: proposed
created: 2026-09-21
updated: 2026-09-21
owner: “@matheusscfr”
certainty: high
—


Remover aprovação de deploy em produção



  TLDR: O CI deixa de sincronizar reviewers do GitHub Environment production; qualquer pessoa passa a subir tag em produção sem aprovação de owner. owners continua existindo, servindo apenas ao RBAC do cluster.




Contexto


Hoje, subir uma tag em produção em qualquer app da org trava esperando aprovação manual de um owner.
Remover a rule pela UI do GitHub não resolve: ela volta sozinha no próximo merge que tocar
config/access.yml.


A cadeia que recria a rule:



config/access.yml
  projects.<projeto>.owners
        ↓  push em main (paths filter inclui config/access.yml)
.github/workflows/infra.yml — job sync-reviewers
  run: sync-environment-reviewers.sh config/access.yml ibft-corp
        ↓
.project/shell/tasks/ci/github/sync-environment-reviewers.sh
  PUT repos/ibft-corp/<app>/environments/production
      {"reviewers":[{"type":"User","id":<id>}]}
        ↓
  protection rule required_reviewers recriada em cada app



O campo owners tem dois consumidores independentes:



  
    
      	Consumidor
      	Efeito
    

  
  
    
      	sync-environment-reviewers.sh:23
      	reviewers do GitHub Environment production — o gate
    

    
      	bin/helpers/gen-access-tfvars.sh:44
      	owner_projects no tfvars → RoleBindings, exec e port-forward em production
    

  



A decisão é desfazer só o primeiro. O RBAC do cluster continua como está — ninguém perde exec
nem port-forward em produção.


Um detalhe do script explica por que a limpeza precisa ser explícita: quando a lista de owners está
vazia ele executa continue e pula o repo, em vez de zerar os reviewers. Ou seja, parar de
sincronizar não desfaz o que já foi escrito — os repos que hoje têm a rule precisam ser limpos uma
vez, na mão.


Estado levantado em 2026-09-21 — 7 dos 12 apps ainda têm a rule ativa:



  
    
      	App
      	required_reviewers
    

  
  
    
      	onion-mobile
      	oporpino
    

    
      	citrg-memberarea
      	oporpino
    

    
      	checkout-web
      	oporpino
    

    
      	gateway
      	oporpino
    

    
      	messenger-api
      	oporpino, brunoandradd, matheusscfr
    

    
      	marketing
      	oporpino, brunoandradd, matheusscfr, BezerraFilipe
    

    
      	nectar-charges
      	brunoandradd
    

  



Os outros 5 (onion-backend, trgclub-api, trgclub-web, citrg-api, checkout-api) já foram limpos
manualmente e voltariam no próximo merge de config/access.yml.


Objetivos



  	Qualquer pessoa pode subir tag em produção, em qualquer app da org, sem aprovação de owner

  	O gate não volta sozinho em nenhum merge futuro

  	owners continua alimentando o RBAC do cluster, sem perda de exec ou port-forward

  	Nenhum script órfão fica no repositório




Fora de escopo



  	CODEOWNERS. O step Sync CODEOWNERS do mesmo job continua intacto — aprovação de PR nos
devops.repos não muda.

  	RBAC do cluster. gen-access-tfvars.sh, os RoleBindings e o stack de kubernetes não são tocados.

  	Impedir readição manual. Nada impede um admin de recriar a rule pela UI do GitHub depois. A
alternativa (um script que zera reviewers a cada run) foi considerada e descartada: mantém
maquinaria rodando só para desfazer configuração.

  	ibft-corp/pipelines. O deploy.yml@v1 declara environment: no job, o que é correto e
necessário para o rastreamento de deployments — não é a causa e não muda.




Mudanças


ibft-corp/infrastructure



  
    
      	Arquivo
      	Mudança
    

  
  
    
      	.github/workflows/infra.yml
      	remover o step Sync GitHub environment reviewers; renomear o job sync-reviewers → sync-codeowners e o name: para sync codeowners. Manter os steps Install yq e Sync CODEOWNERS
    

    
      	.project/shell/tasks/ci/github/sync-environment-reviewers.sh
      	deletar
    

    
      	config/access.yml
      	no cabeçalho, remover “owners aprovam deploys em produção (GitHub Environment reviewers)” e o bullet “Updates GitHub environment reviewers on all listed apps”; ajustar o comentário de apps que hoje diz “→ GitHub Environment reviewers”
    

    
      	.project/docs/guides/access.md
      	atualizar TLDR, o passo 2 de “Conseguir acesso”, o bloco de exemplo do YAML, as duas tabelas de seções e o diagrama mermaid (remover o nó F)
    

  



ibft-corp/commons



  
    
      	Arquivo
      	Mudança
    

  
  
    
      	shell/tasks/ci/github/sync-environment-reviewers.sh
      	deletar — cópia do mesmo script, sem outro consumidor na org
    

  



Operação única


Limpar a rule nos 7 apps da tabela de contexto:


bash
for r in onion-mobile citrg-memberarea checkout-web gateway messenger-api marketing nectar-charges; do
  echo '{"wait_timer":0,"reviewers":[],"deployment_branch_policy":null}' \
    | gh api -X PUT "repos/ibft-corp/$r/environments/production" --input - --silent
done



Ordem importa: limpar depois do merge, para não correr o risco de um merge intermediário
reescrever a rule.


Prova



  
    
      	O que precisa ser verdade
      	Teste
    

  
  
    
      	Nenhum app da org tem required_reviewers no environment production
      	verificação via API — comando abaixo
    

    
      	Um merge em config/access.yml não recria a rule
      	rodar o workflow infra -> apply e repetir a verificação
    

    
      	CODEOWNERS continua sendo sincronizado
      	job sync-codeowners verde, .github/CODEOWNERS inalterado
    

    
      	Owners mantêm exec em production
      	kubectl auth can-i create pods/exec -n checkout--production
    

  



bash
for r in onion-backend onion-mobile trgclub-api trgclub-web citrg-api citrg-memberarea \
         checkout-api checkout-web gateway messenger-api marketing nectar-charges; do
  n=$(gh api "repos/ibft-corp/$r/environments" \
        -q '[.environments[].protection_rules[]? | select(.type=="required_reviewers")] | length')
  echo "$r: $n"
done



Esperado: 0 em todos.


Documentação



  	.project/docs/guides/access.md — atualizado nesta mudança (ver tabela de Mudanças)

  	config/access.yml — comentários de cabeçalho atualizados; o arquivo é a fonte de verdade e seus
comentários são a documentação de primeira linha

  	Esta spec passa a ser a referência da decisão; a spec
Configuração centralizada de acesso permanece
válida no que diz respeito a RBAC e CODEOWNERS
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